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Todo aparelho celular
possui um IMEI', que é
um numero unico,
padronizado
mundialmente pela
GSM Association’

LIMEI = International Mobile Equipment Identity

2 GSM Associaton = formada em 1995, é uma associa¢éo de operadoras maéveis
e empresas relacionadas dedicadas a apoiar a normalizagdo, implementagdo e
promocgdo do sistema de telefonia mével




Todo celular sai da
fabrica com o IMEI
gravado, as operadoras
nao tem qualquer
responsabilidade sobre
esse processo

A adulteracao do IMEI, assim como a de ;
um chassi de um carro, é uma fraude




As operadoras de celular
possuem, desde 2000, um
sistema para o combate ao uso
de celulares extraviados,
furtados ou roubados
chamado
CEMI - Cadastro de Estacoes
Moveis Impedidas




O sistema foi
desenvolvido e é
mantido e operado pela
ABR Telecom®, que tem
as empresas de
telecomunicagoes
brasileiras como suas
associadas

* Associacao Brasileira de Recursos em Telecomunicagdes




Os procedimentos para bloquear um
aparelho sao muitos simples

Conhecer o IMEI do seu aparelho | = e s
e Digitar *#06# que o numero do IMEI aparece na

tela do aparelho @
O

O IMEI também pode ser consultado nos ajustes do | 9 @
aparelho ou na propria caixa do celular
* Importante ter esse nimero anotado e guardado m @ O

Lembrando que o IMEI é como se fosse o chassi *

usando a rede de telefonia mével. E tnico para

o

cada aparelho. No Brasil e no mundo.
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do carro, que identifica o celular quando ele esta °
®

~
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Os procedimentos para bloquear um
aparelho sao muitos simples

Comunicar a sua operadora o extravio, furto ou roubo do aparelho
e Solicitar o blogqueio do niumero na operadora e informar o nimero do IMEI
para bloguear o aparelho

Uma vez bloqueado, o aparelho nao podera ser habilitado em nenhuma

operadora brasileira e em cerca de 90 operadoras internacionais




Desde o final de 2014,
os celulares impedidos
no Brasil estao na base
de dados da GSMA,
possibilitando que este e
bloqueio se estenda a
alguns paises que tem
acordo com GSMA e l
vice-versa

Base de dados de 94 /
operadoras de 35 paises



Constantes desenvolvimentos para
melhor atender o consumidor

o Dispensa de Boletim de
Ocorréncia para a solicitacao
de bloqueio do aparelho
celular pelo consumidor

Ja implementado

Menos burocracia

para o consumidor




Constantes desenvolvimentos para
melhor atender o consumidor

3 Integracao da base de dados
de aparelhos celulares
impedidos das operadoras do
Brasil com operadoras do
exterior

Ja implementado

Desestimulo ao trafego internacional de
aparelhos celulares roubados
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Constantes desenvolvimentos para
melhor atender o consumidor

N

~ Consulta pela internet para
saber se um celular esta
bloqueado por extravio, furto
ou roubo

Ja implementado Uma segurancga para quem quer |
comprar uma aparelho usado




Constantes desenvolvimentos para P

melhor atender o consumidor

N

. Solicitacdo de bloqueio do
aparelho celular extraviado,
furtado ou roubado sem a
informacao do IMEI

Previsao de implementacao: dez/15

Uma facilidade para
o consumidor



Constantes desenvolvimentos para

melhor atender o consumidor

:) Integracao automatizada do
sistema de bloqueio de celulares
com os orgaos de seguranga
estaduais*para que as autoridades
policiais possam realizar o registro
dos roubos e furtos

Solicitagao do bloqueio do aparelho

Previsdo de implementag¢io: 12sem/16 feito na delegacia, no momento do
registro da ocorréncia

* Secretarias de Segurancga Publica



Constantes desenvolvimentos para

melhor atender o consumidor
7N

- Integracao automatizada do sistema
de bloqueio de celulares com os
orgaos de seguranca estaduais™® e
Policia Federal para que essas
autoridades possam bloquear
grandes quantidades de aparelhos

is30 de imbl . o Bloqueio de aparelhos roubados de cargas,
Previsdo de implementacdo: 12sem/16 fabricantes, distribuidores e revendas, antes

mesmo de chegarem ao comércio ilegal

* Secretarias de Segurancga Publica



Todos os desenvolvimentos
sao feitos com a anuéncia e
coordenacao da ANATEL e com
o envolvimento de outras
entidades (fabricantes, orgaos
de segurancga publica, etc) e
tém como objetivo mitigar o
roubo e furto de aparelhos
celulares




O aumento do roubo e
furto de celulares nao se
restringe ao Brasil, € um

fenomeno mundial
A adulteracao do IMEI de
aparelhos roubados
é uma fraude de alcance
internacional




Exemplo Estados Unidos

 Osroubos de smartphones e tablets tém aumentado
substancialmente nos EUA, causando preocupacao as
autoridades

e A FCC* estima que mais de 1 milhdao de celulares sao
roubados por ano naquele pais: 0,3% da base total de
acessos

Mobile Device Theft Prevention Working Group

* Grupo dedicado a discutir meios de prevenir roubos dos
dispositivos mdveis

Conta com representantes da industria de tecnologia movel,
membros das forgas de seguran¢a dos EUA e organizagoes
sociais, além do presidente da FCC

* Federal Communication Comission (agéncia reguladora norte-americana)



Exemplo Estados Unidos

 Propaganda da Policia
Metropolitana da cidade de
Washington

“E dessa forma que os ladrdes te
enxergam na rua

Cuidado ao usar seus eletrénicos”

THIS IS HOW THIEVES
For more ways to prozect yoursell, visit WWW.MPDC.DC.GOVISAFETY S E E YO U O N T H E ST R E ET

BE AWARE WHEN YOU USE
:.'_'A','if\’:t,',i‘.": 9 e ' YOUR ELECTRONICS.




Exemplo Colombia

Roubo de aparelhos celulares é
a forma mais comum de roubo
em Bogota

1,7 milhoes de roubos de
telefonia celular em 2012: 3,5%
da base total de acessos




A industria de fraudes se desenvolve
rapidamente por isso ha necessidade
constante de melhorar a seguranca dos
aparelhos celulares

Protecdes adicionais que impe¢am a
adulteracao do IMEI ou op¢oes de
bloqueio de seguranca e wipe-out data
(limpeza de dados) em celulares via
acesso remoto sao exemplos de solugoes
gue alguns governos estao buscando
junto aos fabricantes no exterior




O roubo e fraude dos aparelhos
celulares é um problema mundial

No Brasil, deve haver um esforco
conjunto do governo, do drgao
regulador, dos fabricantes de
aparelhos celulares e das
operadoras de telefonia celular
para que haja evolu¢ao nas
tratativas deste problema

As operadoras no Brasil contribuem proativamente nessa questao,

dentro do limite de suas responsabilidades e capacidade técnica
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