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INTRODUCAO

A Conexis Brasil Digital representa as principais prestadoras do setor de telecomuni-
cagBes do Brasil. Um setor que detém a base de dados de grande parte da populagédo
brasileira e soma um total de 340 milhdes de acessos, entre telefonia celular, banda lar-
ga, telefonia fixa e TV por assinatura. O acesso a informagdes de milhdes de brasileiros
requer um cuidado especial com a protecdo dos dados desses cidaddos, transmitindo
seguranca e confianca a todos.

Com a publicagdo da Lei Geral de Protecdo de Dados (LGPD), as empresas do setor toma-
ram suas iniciativas para atender este direito do brasileiro da melhor forma, enquanto
garantiam também a continuidade da prestagdo de servicos de conectividade e intera-
¢do nesta era digital. Com o avanco destas praticas e o conhecimento acumulado com
os desafios da implantacdo da lei dentro de cada associada da Conexis, o setor se uniu
para trocar informac&es, construir aprendizados e compartilhar questionamentos atra-
vés de um grupo de trabalho que estimula o debate da melhor forma de tratar estes
dados pessoais.

A evolucgdo das discussdes levou a proposta de se elaborar um cédigo de boas praticas
do setor de telecomunicag¢des, como previsto no caput do artigo 50 da LGPD, para regis-
trar avancos e incentivar a boa governanca e replicacdo de bons exemplos. Apds mais
de um ano de muito trabalho e discussdes, com apoio de consultoria cientifica especia-
lizada que colaborasse no rigor técnico dos registros, concluimos a elaboragdo deste
manual para a ado¢do de boas praticas para prote¢do de dados pessoais e da privacidade.

Este cédigo é mais uma iniciativa das empresas de telecomunica¢des associadas da
Conexis na ampliacdo das boas praticas com os consumidores e se soma ao Sistema de
Autorregulagao do Setor de Telecomunicagdes (SART), langado em 2020, como um marco
para uma regulagdo efetiva e eficiente estimulando boas praticas como a criagdo de nor-
mativos de atendimento, cobranca e ofertas, além do cédigo de conduta de telemarketing.

Com a conclusdo deste cédigo, compartilhamos e damos mais um passo na atuagdo
responsavel das empresas para a seguranga e a transparéncia em relagdo aos titulares
de dados pessoais.

Brasilia, 30 de agosto de 2022.

Marcos Ferrari
Presidente Executivo
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1. CONSIDERAGOES INICIAIS

O presente CAdigo de Boas Praticas tem como objetivo orientar as empresas
do setor de telecomunicagdes na aplicacdo da Lei Geral de Protecdo de Dados
(Lei n©13.709/2018 - LGPD)', e representa o compromisso do setor em prol
da garantia da privacidade e da protecdo dos dados pessoais do individuo.

A Conexis Brasil Digital (Sindicato Nacional das Empresas de Telefonia e
de Servico Mdvel Celular e Pessoal) é uma entidade sindical que retine as
empresas de telecomunicacdes e de conectividade, que sdo a plataforma
da economia digital, da sustentabilidade e da conexdo de todos os brasi-
leiros. Em 2020, a Conexis substituiu a marca do SindiTelebrasil, a fim de
acompanhar o movimento de transformacdo digital pelo qual o mundo
esta passando, reforcando o propdsito do setor de telecomunicacdes de
digitalizar o pais e de conectar todos os brasileiros.

O setor de telecomunicagdes € caracterizado pelo intenso tratamento de
dados pessoais, que esta no cerne da prestacdo dos servicos oferecidos
pelas empresas deste segmento. Tal fato se deve a conhecida complexi-
dade do setor, que em diversas ocasides requer o compartilhamento de
estruturas fisicas, bem como tecnolégicas, além do constante acompa-
nhamento de padrdes de qualidade, para que os servicos sejam efetiva-
mente prestados e alcancem toda a populagdo.

Nesse sentido, este Codigo de Boas Praticas tem como objetivo auxiliar
os prestadores de servico de telecomunica¢des a adotar boas praticas
de governanca, nos termos do art. 50, da LGPD. Este trabalho explorara
o didlogo normativo entre a legislacdo de protecdo de dados, bem como

1 Disponivel em: http://www.planalto.gov.br/ccivil_o3/_ato2015-2018/2018/lei/l13709.htm
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as normas regulatdrias e outros dispositivos aplicaveis aos processos de
tratamento de dados do setor.

A primeira parte se destinara a explorar o marco normativo que permeia o
encontro entre a protecdo de dados e a regulacdo setorial, bem como anali-
sard a atuagdo regulatdria e os mecanismos de autorregulagdo, que marcam
o setor. Ademais, serdo tratados os principais conceitos da LGPD, o ambito
de aplicagdo do Cddigo e os principais conceitos da lei aplicados ao setor.

A segunda parte estabelecera protocolos operacionais, que visam orientar
de forma concreta a aplicagdo da LGPD no setor de telecomunicac¢des. Os
protocolos sdo os seguintes: i) protocolo para armazenamento de dados
pessoais; ii) protocolo de compartilhamento de dados; iii) protocolo de
transferéncia internacional de dados; iv) protocolo de garantia do direito
dos titulares; v) protocolo para registro de operagdes de tratamento; vi)
protocolo para avaliagdo de legftimo interesse; vii) protocolo para elabora-
¢do de relatdrio de impacto e; viii) protocolo para seguranca da informagdo.

Sabe-se que o tratamento de dados pessoais pode acarretar inUmeros
beneficios, como o aumento do valor das empresas ocasionado pela uti-
lizacdo e desenvolvimento de novas tecnologias, a prestacdo de servicos
publicos mais eficientes e o aumento da qualidade do servico prestado
ao consumidor. Por outro lado, caso o tratamento dos dados seja feito de
forma inadequada, efeitos adversos podem ocorrer, tais como incidentes
de seguranca, prejuizos econémicos, vigilancia excessiva e a perpetuagdo
de praticas discriminatdrias.

O papel central do tratamento de dados pessoais no ambito dos servicos
de telecomunicagdes evidencia a importancia da aplicagdo da LGPD, de
modo a proteger os dados dos usuarios adequadamente e consolidar a
confianga da sociedade na infraestrutura de comunicagdo e nos servicos
executados pelas prestadoras. Nesse sentido, o provimento de servicos
seguros, confidveis e que atendam as expectativas dos usuarios &, para
além de uma obrigacdo legal, uma atuagdo estratégica, rumo a um servi-
co competitivo, inovador e fundado no respeito aos direitos do cidaddo.
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2. DEFINICOES'

Associacdo Brasileira

de Recursos em
Telecomunica¢oes (ABR
Telecom): entidade com
atuagdo na gestdo centralizada
de solucdes tecnoldgicas em
ambientes compartilhados

que atua como Entidade
Administradora da Portabilidade
Numeérica, Entidade Supervisora
de Ofertas de Atacado e Entidade
Aferidora de Qualidade;

Agéncia Nacional de
Telecomunicagoes (Anatel):
entidade integrante da
Administracdo Publica Federal
indireta, submetida a regime
autarquico especial e vinculada
ao Ministério das Comunicagdes,
com a funcdo de érgdo regulador
das telecomunicagdes, com sede
no Distrito Federal e unidades
regionais;

Agentes de tratamento: o
controlador e o operador;

Anonimizagao: utilizagdo de
meios técnicos razoaveis e
disponiveis no momento do
tratamento, por meio dos quais
um dado perde a possibilidade de
associacdo, direta ou indireta, a
um individuo;

Aplicac¢oes de internet: o
conjunto de funcionalidades que
podem ser acessadas por meio
de um terminal conectado a
internet;

Autoridade Nacional de
Protecdo de Dados (ANPD):
drgdo da administracdo
publica responsavel por zelar,
implementar e fiscalizar o
cumprimento da Lei 13.709/18
(LGPD) em todo o territdrio
nacional;

1 Definigdes extraidas da LGPD, do Marco Civil da Internet, Lei n® 9.472/97, Resolugio n° 623/13 da Anatel, Resolugio n°

632/14 da Anatel e Resolugio n° 654/15 da Anatel.
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Banco de dados: conjunto
estruturado de dados pessoais,
estabelecido em um ou em varios
locais, em suporte eletrénico ou
fisico;

Conexao a internet: a
habilitacdo de um terminal para
envio e recebimento de pacote
de dados pela internet, mediante
a atribuicdo ou autenticagdo de
um endereco IP;

Controlador: pessoa natural
ou juridica, de direito publico
ou privado, a quem competem
as decisOes referentes ao
tratamento de dados pessoais;

Consentimento: manifestacdo
livre, informada e inequivoca
pela qual o titular concorda com
o tratamento de seus dados
pessoais para uma finalidade
determinada;

Dado anonimizado: dado
relativo ao titular que ndo possa
ser identificado, considerando

a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido
de seu tratamento;

Dado pessoal: informacdo
relacionada a pessoa natural
identificada ou identificavel;

14
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Dado pessoal sensivel: dado
pessoal sobre origem racial

ou étnica, convicgdo religiosa,
opinido politica, filiagdo a
sindicato ou a organizagdo de
carater religioso, filoséfico ou
politico, dado referente a saide
ou a vida sexual, dado genético
ou biométrico, quando vinculado
a uma pessoa natural;

Dado pseudonimizado: dado

relativo ao titular que ndo possa
ser identificado, sendo pelo uso
de informacdo adicional;

Encarregado: pessoa

indicada pelo controlador e
operador para atuar como

canal de comunicagdo entre o
controlador, os titulares dos
dados e a Autoridade Nacional de
Protecdo de Dados (ANPD);

Endereco de protocolo de
internet (endereco IP): o
cddigo atribuido a um terminal
de uma rede para permitir sua
identificacdo, definido segundo
parametros internacionais;

Eliminacdo: exclusdo de
dado ou de conjunto de dados
armazenados em banco de
dados, independentemente do
procedimento empregado;

CODIGO DE BOAS PRATICAS DE PROTEGCAO DE DADOS

Internet: o sistema constituido
do conjunto de protocolos
l6gicos, estruturado em escala
mundial para uso publico e
irrestrito, com a finalidade de
possibilitar a comunicagdo de
dados entre terminais por meio
de diferentes redes;

Operador: pessoa natural ou
juridica, de direito publico ou
privado, que realiza o tratamento
de dados pessoais em nome do
controlador;

Plano de Servigo: documento
que descreve as condi¢des de
prestacdo do servico quanto

as suas caracteristicas, ao seu
acesso, utilizagdo e facilidades, as
tarifas ou precos associados, seus
valores e as regras e critérios de
sua aplicacdo;

Prestadora (de servico de
telecomunicagéo): pessoa
juridica que, mediante concessdo,
permissao ou autorizagdo, presta
servico de telecomunicac8es de
interesse coletivo;

Pseudonimizacgao: tratamento
por meio do qual um dado perde
a possibilidade de associacdo,
direta ou indireta, a um individuo,
sendo pelo uso de informagao
mantida separadamente pelo

controlador em ambiente
controlado e seguro;

Registro de acesso a
aplicacdes de internet:

o conjunto de informagdes
referentes a data e hora de uso
de uma determinada aplicagdo
de internet a partir de um
determinado enderecgo IP;

Registro de conexao: o
conjunto de informacdes
referentes a data e hora

de inicio e término de uma
conexdo a internet, sua duragdo
e o endereco IP utilizado

pelo terminal para o envio e
recebimento de pacote de dados;

Relatério de impacto a
protecdo de dados pessoais:
documentacdo do controlador
que contém a descri¢do dos
processos de tratamento de dados
pessoais que podem gerar riscos
as liberdades civis e aos direitos
fundamentais, bem como medidas,
salvaguardas e mecanismos de
mitigagdo de riscos;

Servico de nuvem (cloud):
modelo de armazenamento de
dados na internet que utiliza
um provedor de computacdo
Na nuvem para gerenciar as
informacdes;

CODIGO DE BOAS PRATICAS DE PROTECAO DE DADOS 15

PARA O SETOR DE TELECOMUNICAGCOES



Terminal: o computador ou
qualquer dispositivo que se
conecte a internet;

Titular: pessoa natural a quem
se referem os dados pessoais que
sdo objeto de tratamento;

Transferéncia internacional
de dados: transferéncia de
dados pessoais para pais
estrangeiro ou organismo
internacional do qual o pais seja
membro;

Tratamento: toda operagdo
realizada com dados pessoais,
como as que se referem a
coleta, producdo, recepc¢do,
classificagdo, utilizagdo, acesso,
reproducdo, transmissao,
distribuicdo, processamento,
arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle
da informacdo, modificacdo,
comunicagdo, transferéncia,
difusdo ou extracdo;

Uso compartilhado de

dados: comunicagdo, difusdo,
transferéncia internacional,
interconexao de dados pessoais
ou tratamento compartilhado

de bancos de dados pessoais

por drgdos e entidades

publicos no cumprimento de
suas competéncias legais, ou
entre esses e entes privados,
reciprocamente, com autorizagdo
especifica, para uma ou mais
modalidades de tratamento
permitidas por esses entes
publicos, ou entre entes privados.

16 CODIGO DE BOAS PRATICAS DE PROTEGCAO DE DADOS
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3. A LElI GERAL DE PROTEGCAO DE DADOS _
APLICADA AO SETOR DE TELECOMUNICACOES:
CONCEITOS FUNDAMENTAIS

3.1. Conceito de dado pessoal

Os dados pessoais sdo conceituados na LGPD em duas categorias, os
dados pessoais e os dados pessoais sensiveis. Nos termos do art. 59, |, sdo
dados pessoais toda informacdo relacionada a pessoa natural identifica-
da ou identificavel. Ja os dados pessoais sensiveis sdo aqueles que versam
“sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filia-
¢do a sindicato ou a organizagdo de carater religioso, filoséfico ou politi-
co, dado referente a salde ou a vida sexual, dado genético ou biométri-
co, quando vinculado a uma pessoa natural” (art. 5°, II).

A distin¢do entre as duas categorias de dados pessoais justifica-se pelo maior
potencial discriminatério que o tratamento de dados sensiveis acarreta. Por
esse motivo, também foram definidas bases legais para tratamento diferen-
ciadas para cada categoria de dado, conforme se vera no préximo tépico.

No quadro abaixo, apresentamos os principais tipos de dados do setor™

Dados biométricos
biometria facial, registros contendo a
identificagdo de pessoas com deficiéncia visual.

Dados cadastrais
nome, e-mail, telefone,

CPF, RG, endereco, etc.
Dados

Dados financeiros pessoais
faturas, comprovantes de renda. sensiveis

Dados de satide
registros médicos, exames.

Dados
pessoais

Dados sobre convicgdes
religiosas e opinido politica
registros em sindicatos e entidades de classe.

Dados para recursos humanos
cadastro, curriculos.

1 Lista meramente exemplificativa.
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3.2. Principios de protecdo de dados pessoais

Os principios da protecdo de dados, presentes no art. 6°, LGPD, sdo para-
metros fundamentais para nortear o tratamento de dados e devem ser
observados ao longo de todo tratamento de dados pessoais realizados

por organizac¢des. Sdo eles:

BOA-FE OBJETIVA
(art. 69, caput)

FINALIDADE
(art. 65 1)

ADEQUACAO
(art. 69,11

NECESSIDADE
(art. 69, 111

LIVRE ACESSO
(art. 69 IV)

QUALIDADE DOS DADOS
(art. 65, V)

O tratamento de dados deve ser
pautado nos ditames éticos e morais.

O tratamento deve ter como
finalidade propdsitos legitimos,
especificos, explicitos e informados
ao titular em toda a sua duragdo.
Caso a finalidade se altere ao

longo do processo, este deve ser
compativel com essas finalidades.

O tratamento deve ser compativel
com as finalidades informadas ao
titular.

O tratamento deve ser limitado ao
mihimo necessario para a realizagdo
de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais
e ndo excessivos em relacdo as
finalidades do tratamento de dados.

Os titulares dos dados devem poder
consultar a forma e a duragdo do
tratamento, bem como sobre a
integralidade de seus dados pessoais.
Tal direito ndo se estende aos dados
inferidos.

Os dados dos titulares devem
ser exatos, claros, relevantes e
atualizados.

CODIGO DE BOAS PRATICAS DE PROTEGCAO DE DADOS
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TRANSPARENCIA Devem ser disponibilizadas aos

(art. 69 V1) titulares informacdes claras, precisas
e facilmente acessiveis sobre a
realizacdo do tratamento e os
respectivos agentes de tratamento,
observados os segredos comercial e

industrial.
SEGURANCA Os dados pessoais devem ser
(art. 69, VII) protegidos de acessos ndo

autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda,
alteracdo, comunicagdo ou difusdo,
por meio de medidas técnicas e
administrativas.

PREVENCAO E necessario prevenir a ocorréncia
(art. 69, VIII) de danos em virtude do tratamento
de dados pessoais.

NAO DISCRIMINAGAO O tratamento de dados n3o deve ser
(art. 69, IX) realizado para fins discriminatérios
ilicitos ou abusivos.

RESPONSABILIZACAO E O agente deve adotar medidas
PRESTACAO DE CONTAS eficazes e deve ser capaz de
(art. 6% X) comprovar a observancia e o

cumprimento das normas de
protecdo de dados pessoais.

3.3. Bases legais para o tratamento de dados pessoais

A Lei Geral de Protecdo de Dados Pessoais (Lei n© 13.709/18) estabelece
um sistema que considera todos os dados pessoais como bens juridicos
tutelados e, dessa forma, protegidos do tratamento ilegitimo que possa
comprometer direitos como autodeterminagdo informativa e ndo discri-
minagdo dos titulares. De acordo com a LGPD, portanto, todo tratamen-
to de dados pessoais deve estar amparado por uma das bases legais pre-
sentes em seus artigos 7° e 11.

CcODIGO DE BOAS PRATICAS DE PROTECAO DE DADOS 19
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No primeiro dispositivo mencionado (art. 7°) sdo definidas as bases legais
que justificam o tratamento de dados pessoais ndo sensiveis, assim definidas:

Cumprimento de obrigacdo
legal e regulatéria

Consentimento

Execucdo de politicas
publicas pela
administragdo publica

Realizacdo de estudos
por érgdo de pesquisa

Protecdo da vida ou da

Exercicio regular _ ; :
& incolumidade fisica

de direitos
Tutela da sadde Execucdo contratual
Legitimo interesse Protecdo de crédito

Importa ressaltar que a utilizagdo do consentimento deve ser realizada por
meio de manifestagdo livre, informada e inequivoca do titular, que deve
concordar com o tratamento de dados para determinada finalidade. Caso
essa finalidade se altere ao longo do processo de tratamento de dados, o
titular deve ser informado sobre a alteragdo.

Ademais, importa destacar que o consentimento previsto na LGPD ndo é
idéntico ao consentimento previsto no Regulamento Geral de Direitos do
Consumidor de Servicos de Telecomunica¢8es - RGC. Isso porque o con-
sentimento do RGC é mais especifico e esta relacionado somente ao rece-
bimento de mensagens de cunho publicitario pela prestadora e ndo ao tra-
tamento de dados em geral. O RGC traz também os requisitos de validade
do consentimento, devendo o consentimento ser prévio, livre e expresso.
Em relagdo a categoria dos dados, a LGPD estabelece um nivel de prote-
¢do mais forte para os dados pessoais sensiveis, em razdo do seu potencial
discriminatdrio e de consequéncias negativas do mau uso de tais informa-
¢Bes. Por isso, no art. 11 da LGPD sdo elencadas as bases legais que podem
ser utilizadas para tratamentos envolvendo dados pessoais sensiveis, que
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apresentam algumas diferencas das bases previstas no art. 7°, como por
exemplo a impossibilidade da utilizacdo do legitimo interesse como base
legal ou os requisitos adicionais do consentimento, que deve ser especi-
fico e destacado. As bases legais que justificam o tratamento de dados
pessoais sensiveis sdo as seguintes:

Consentimento Cumprimento de obrigacdo
especifico e destacado legal e regulatéria
Execucdo de politicas Realizacdo de estudos
publicas pela por drgdo de pesquisa

administracdo publica

Protecdo da vida ou da
Exercicios regular incolumidade fisica

de direitos

Garantia da prevencdo a
fraude e a seguranca

Tutela da saude do titular

Ademais, também existem hipdteses de cumprimento de obrigacdo regu-
latéria para outras atividades de tratamento, como armazenamento de
dados e compartilhamento, conforme sera descrito em detalhes nos pro-
tocolos que constam na Parte Il deste Cédigo. A base legal do cumpri-
mento de obrigacdo legal e regulatdria é extremamente importante para
o setor, podendo embasar diversas atividades de tratamento que sdo rea-
lizadas, por exemplo, para realizagdo de fiscalizagdo regulatéria.

3.4. Direitos dos titulares

A efetiva protecdo dos dados pessoais do titular depende da observan-
cia dos principios (tépico 3.2.) e dos direitos do titular (arts. 9° 18 a 22
LGPD). O principal objetivo da previsdo de direitos do titular é permi-
tir o controle do fluxo de seus dados, bem como ampliar a transparén-
cia do tratamento. Os direitos basicos atribuidos ao titular pelas diversas
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legislacBes nacionais e tratados internacionais sdo conhecidos pela sigla
“ARCO?”, abreviacdo de: acesso, retificacdo, cancelamento e oposic¢do.?

A LGPD prevé um rol extenso de direitos do titular para além dos direitos
basicos, que estdo estabelecidos em seus arts. 92, 18 e 20, conforme abaixo:

Acesso facilitado as informacdes

Confirmagdo da existéncia de tratamento

Acesso aos dados

Correcdo de dados incompletos, inexatos ou desatualizados

Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, exces-
sivos ou tratados em desconformidade com a LGPD

Portabilidade dos dados a outro fornecedor de servico ou produto, me-
diante requisicdo expressa, de acordo com regulamentacdo da ANPD,

observados os segredos comercial e industrial

Eliminacdo dos dados pessoais tratados com o consentimento do titu-
lar salvo exceces legais

Informacdo das entidades publicas e privadas com as quais o controla-
dor realizou uso compartilhado de dados

Informacdo sobre a possibilidade de ndo fornecer consentimento e so-
bre as consequéncias da negativa

Revogacdo do consentimento
Oposicdo ao tratamento irregular
Revisdo de decisGes automatizadas

Peticdo perante a ANPD ou perante os organismos de defesa do con-
sumidor (Art 18 1° LGPD)

2 SCHERTEL, Laura. Privacidade e dados pessoais. Protegio de dados pessoais: fundamento, conceitos e modelo de
aplicagdo. In: Panorama setorial da Internet, n° 2, junho/2019, ano 11.
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A arquitetura de protecdo de dados pessoais desenhada pelo ordenamen-
to juridico e consubstanciada na jurisprudéncia assegura a observancia da
autodeterminacdo informativa, fundamento da disciplina de protecdo de
dados (art. 2°, I, da LGPD). Busca-se o equilibrio entre o controle dos dados
pelo titular e o fluxo de dados inerente a sociedade da informagdo, tendo o
titular controle sobre seus dados pessoais e o tratamento a eles realizado.

Os direitos previstos na LGPD ndo sdo absolutos e devem ser interpre-
tados considerando outros direitos fundamentais, bem como o contex-
to em que se inserem. Diferentes jurisdicdes entendem que nem todos
os direitos previstos nas normas de protecdo de dados pessoais podem
ser exercidos em todas as situagdes de tratamento de dados pessoais. A
autoridade nacional de protecdo de dados do Reino Unido (Information
Commissioner’s Office - 1CO), por exemplo, compreende que o direito de
acesso a informagdes pode ser limitado se o individuo ja tiver tais dados
ou se o fornecimento de tais informac&es exigir esfor¢o desproporcional.

Outros diplomas normativos brasileiros contém direitos para o cidaddo
sobre seus dados, estando especialmente presente na regulamentacgdo
do setor de telecomunicac¢des, como por exemplo, no Cédigo de Defesa
do Consumidor (“CDC” ou Lei n° 8.078/1990)*. O Marco Civil da Internet
(Lei n®12.965/2014), por sua vez, estabelece uma série de prerrogativas e
direitos aos usuarios da Internet. Uma tutela de escopo mais amplo, porém
igualmente voltada para a protecdo de dados pessoais, pode ser obser-
vada no préprio Cédigo Civil, incidindo a partir da protecdo dos direitos
de personalidade e da tutela dos direitos subjetivos.s

E possivel perceber uma grande convergéncia entre esses diplomas, cujo
objetivo central € a protecdo da pessoa, devendo cada uma das legislacdes
ser aplicada no seu contexto especifico. A Lei Geral de Protecdo de Dados,
porém, deve ser entendida como a regulagdo geral no fluxo de dados no
pais, inclusive os dados que tenham sido coletados em territdrio nacional,
funcdo essa que ndo se confunde com a de outras legislagdes nacionais.

3 Disponivel em: https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr-1-1.pdf.

4 Art. 43, Lei 8.078/1990 (CDC): “O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes”.

5 DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Sio Paulo: Thomson Reuters Brasil, 2019.
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3.4. Agentes do tratamento

Nos termos da LGPD, o agente de tratamento - o controlador ou o opera-
dor - pode ser pessoa natural ou juridica, tanto de direito publico, como
de direito privado. O controlador é o responsavel pelas decisGes referen-
tes ao tratamento de dados pessoais; ja ao operador compete a realiza-
cdo de tratamentos de dados pessoais em nome do controlador.

As situagdes nas quais uma pessoa fisica assume o papel de agente de
tratamento sdo especificas e terdo um tratamento diferenciado defi-
nido pela ANPD, sendo necessario distinguir o operador dos funcio-
narios que estdo agindo sob a direcdo do controlador®. J& nos cena-
rios mais corriqueiros, uma pessoa juridica ira ocupar as fungdes dos
agentes de tratamento; nesses casos, a organizagdo assumird o papel,
ndo sendo necessaria a representacdo por qualquer funcionario ou
sécio da empresa?

Além disso, a definicdo do papel ocupado por cada agente envolvido
naquele determinado processo é feita a partir da avaliagdo de cada ativi-
dade. Ou seja, uma organizacdo pode desenvolver o papel de operador
em determinado tratamento que envolve outra organizagdo e, em outro
processo, esses papéis podem ser invertidos. Esse é mais um dos moti-
vos que justificam a necessidade de manutencdo de registro das opera-
¢Bes de tratamento de dados realizadas (art. 37, LGPD), obrigacdo com-
partilhada por ambos os agentes de tratamento.

A classificagdo enquanto controlador ou operador muitas vezes € prevista
nos instrumentos contratuais, mas também é possivel que o arranjo seja
estipulado por meio de outras formas de interagdo empresarial. Contudo,
independentemente de acordos estabelecidos entre os agentes de trata-
mento, o que é essencial para determinar se uma organizagdo esta atu-
ando como controladora dos dados € justamente o poder de decisdo
sobre os tratamentos realizados. Para a caracterizagdo do mencionado
poder decisério, é necessario o controle sobre os elementos essenciais

6 LAPIN. Cartilha ‘controlador ou operador: quem sou eu? Disponivel em: https://lapin.org.br/2021/04/09/
cartilha-controlador-ou-operador-quem-sou-eu/.

7 ANPD. Guia orientativo para defini¢des dos agentes de tratamento de dados pessoais e do encarregado. Disponivel
em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/outros-documentos-externos/anpd_
guia_agentes_de_tratamento.pdf. Acesso em 06/08/2021.
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do tratamento, como a defini¢do da finalidade do tratamento, da nature-
za dos dados pessoais tratados e a duragdo do processo.®

A depender da situagdo também pode ocorrer controle conjunto dos dados
(co-controle), situagdo na qual ambos os controladores respondem de for-
ma solidaria na reparacdo de danos ao titular (art. 42, §19, Il). Ainda que o
critério para definicdo do controle conjunto ndo esteja expresso na LGPD,
entende-se que o reconhecimento de sua existéncia pode ser inferido do
nosso sistema de protecdo de dados e sua definicdo pode ser inspirada na
definicdo do Regulamento Geral sobre Protecdo de Dados europeu (GDPR).?

De acordo com tal defini¢do, a controladoria conjunta pode ser identifica-
da “quando dois ou mais responsaveis pelo tratamento determinem con-
juntamente as finalidades e os meios desse tratamento” (art. 26, GDPR).
Cumpre destacar que ndo € necessario que todos os elementos do tra-
tamento de dados sejam determinados de forma coletiva, e sim que se
observe a existéncia de finalidades comuns, complementares ou a0 menos
convergentes do tratamento.

Ademais, em caso de atuacdo do operador fora do escopo das deter-
mina¢Ses do controlador em relagdo aos elementos essenciais do tra-
tamento, o operador atua como verdadeiro controlador, fazendo com
que o operador se equipare ao controlador e possa, inclusive, responder
pelos danos causados.™

3.5. Obrigagdes dos agentes de tratamento

Como mencionado no tépico anterior, a definicdo do papel desempenha-
do por cada agente em determinado tratamento de dados é essencial para
fins de distribuicdo de responsabilidade e para compreender quais sdo
as obrigac8es de cada entidade envolvida naquela cadeia de tratamento.

8 Ibidem.
9 Ibidem.

10 Art. 42. O controlador ou o operador que, em razio do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagio a legislagio de protegio de dados
pessoais, é obrigado a repara-lo. § 1° A fim de assegurar a efetiva indenizag3o ao titular dos dados: I - o operador
responde solidariamente pelos danos causados pelo tratamento quando descumprir as obriga¢des da legislagio
de protegio de dados ou quando nio tiver seguido as instrugdes licitas do controlador, hipétese em que o operador
equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;
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Algumas dessas atribui¢cdes sdo comuns a todos os agentes, mas outras
sdo especificas para cada papel, devido as peculiaridades de sua atuagao™.

Sdo considerados deveres comuns dos operadores e dos controladores:

Conformidade com os principios da LGPD

Atencdo especial ao principio da transparéncia, uma vez que ao
longo da lei sdo estabelecidas diversas obrigacdes ao controla-
dor referentes a esse principio, tais como: disponibilizacdo da
identificacdo do controlador e de informacdes de contato des-
se agente (art. 99), adocdo de medidas de transparéncia do tra-
tamento de dados baseados em legitimo interesse (art. 10, §2°)

Implementacdo de medidas de seguranga técnicas e organizacio-
nais (art. 46 e 47, LGPD)

Os agentes de tratamento respondem pelos danos decorren-
tes da violagdo da seguranca dos dados quando derem causa
ao dano e deixarem de adotarem as medidas de seguranca pre-
vistas no art. 46 (art. 44, par. Unico, LGPD)

Registro de operacgdes de tratamento de dados pessoais (art. 37)

Observancia das regras de transferéncias internacionais

Por outro lado, compreende-se como obriga¢cdes do controlador:

Manutencdo do onus da prova de que o consentimento do titular foi
obtido em conformidade com a LGPD (art. 8°, §2°, LGPD)

Em caso de mudanca de finalidade, o controlador deverd infor-
mar previamente o titular, momento em que o individuo pode-
ra revogar o consentimento (art. 9°, §2°, LGPD)

Observancia dos direitos dos titulares (art. 18)

Arequisicdo do titular para o exercicio de direitos pode ser di-
recionada a qualquer um dos agentes de tratamento envolvi-
dos naquele processo, mas é dever do controlador executa-lo.

Comunicacgdo de incidentes de seguranca que possam acarretar
risco ou dano relevante a ANPD e aos titulares afetados (art. 48, LGPD)

Elaboragdo de Relatério de Impacto de Protecao de Dados
(art. 38, LGPD)

Nomeacdo de encarregado de dados (art. 41, LGPD)

Implementagdo de programa de governanca em privacidade com os
requisitos previstos no art. 50, §2°, LGPD

Nesse sentido, sdo considerados obrigacdes dos operadores:

Cumprir com as instrucdes do controlador sobre o tratamento de da-

dos (art. 39, LGPD)

Notificagdo de incidentes de segurancga ou possivel violagdo de prote-

¢do de dados ao controlador

Reparar os danos causados em razdo do exercicio de atividade de trata-
mento de dados pessoais, quando este descumprir com suas obrigacdes
ou ndo seguir as orientacdes do controlador (art. 42, caput e §19, I, LGPD)

11 LAPIN. Cartilha ‘controlador ou operador: quem sou eu? Disponivel em: https://lapin.org.br/2021/04/09/
cartilha-controlador-ou-operador-quem-sou-eu/
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3.6. Fungao e atribuicdes do encarregado

O encarregado (ou, em algumas empresas denominado data protection
officer - DPO) faz parte do ecossistema de protecdo de dados e é essencial
para demonstracdo de adequagdo de uma organizagdo as regras impos-
tas pela LGPD. Este ator tem como principal fun¢do atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a ANPD. Por
isso, compreende-se que o encarregado assume papel duplo nas organi-
za¢des, na medida em que protege tanto os interesses da empresa quan-
to dos titulares.

Ainda que a LGPD traga como dever para os controladores a indicacdo de
um encarregado, a ANPD ainda ird determinar critérios para a obrigacdo de

CcODIGO DE BOAS PRATICAS DE PROTECAO DE DADOS 27
PARA O SETOR DE TELECOMUNICAGCOES



indicacsio de encarregado (Art. 41,§3°, LGPD). E possivel que em determi-
nadas situacdes o operador também indique um encarregado pelo trata-
mento de dados pessoais, a depender da natureza, volume e sensibilidade.

Contudo, ndo restam duvidas de que todas as prestadoras sujeitas ao
ambito de aplicagdo deste cédigo deverdo indicar um encarregado, seja
pelo seu porte, pela centralidade que o tratamento de dados tem nos
seus servicos e mesmo pelo fato de que atuam em grande parte de suas
atividades de tratamento como controladores™.

O encarregado pode ser parte da equipe interna da organizagdo ou con-
tratado externamente, mas € importante garantir-lhe algum grau de inde-
pendéncia funcional. Isso porque é fundamental que esse agente seja
ouvido e possa influenciar a administragcdo da empresa, principalmente
no desenvolvimento de novos produtos e na tomada de decisdes rela-
cionadas a privacidade.

Nesse mesmo sentido, é necessario garantir que a atuagdo do encarrega-
do dentro da empresa ndo gere conflito de interesse com as suas atribui-
¢Oes legais. Diante disso, é considerada uma boa pratica a adog¢do de medi-
das internas, a fim de mitigar eventual conflito de interesses, tais como:
delimitacdo das fun¢des do encarregado; definicdo do posicionamento
do encarregado dentro da organizacdo; esclarecimento sobre os limites
da confidencialidade entre o encarregado e a empresa; ndo indica¢do de
funcionarios com atribuicBes comerciais para essa funcdo.

Tendo em vista que o encarregado ndo tem poder direto de decisao quan-
to as atividades de tratamento de dados, ele ndo assume qualquer res-
ponsabilidade pelas acdes da empresa, salvo, apenas, se agir comprova-
damente de ma-fé.

O encarregado pode ser representado por uma Unica pessoa ou por
uma equipe. Além disso, é possivel a indicagdo de um Unico encarrega-
do para o mesmo grupo econémico, desde que cumpra com as funcdes

12 Destaca-se que a ANPD editou Resolugio CD/ANPD n° 2/2022 estabelecendo regras especificas para micro

e pequenas empresas, na qual isenta as empresas de pequeno porte de indicar encarregado, desde que seja
disponibilizado um canal de comunicagdo que aceite reclamag6es e comunicagdes dos titulares, preste esclarecimentos
e adote providéncias (art. 41, § 2°, 1 da LGPD).
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determinadas pela LGPD. Tampouco é obrigatéria a dedicacdo exclusi-
va do encarregado para essa funcdo, podendo assumir outros encargos
relacionados, como na area juridica ou de seguranca da informacdo de
determinada organizagdo.

Contudo, considerando a elevada quantidade de atividades de tratamen-
tos de dados realizadas pelo setor de telecomunica¢des, € recomenda-
vel que pelo menos uma pessoa atue exclusivamente nessa funcdo, ainda
que na lideranga de uma equipe, a fim de cumprir com as diferentes atri-
buicSes desse papel, como:

Atuar como ponto de contato entre a ANPD e a entidade que re-
presenta (art. 41, §29, Il, LGPD)

Atuar como ponto de contato entre os titulares de dados e a enti-
dade que representa (art. 41, §29, |, LGPD)

Aconselhar a empresa em assuntos relacionados a protecdo de da-
dos pessoais

Engajar a empresa no compliance de privacidade
(art. 41, §2°, Il LGPD)

Ademais, é imprescindivel que o encarregado tenha conhecimentos téc-
nicos e atualizados sobre os temas relacionados a prote¢do de dados.
Isso traz implicagBes para a entidade que o indicou, porque essa empre-
sa deverd incentivar e proporcionar meios para a capacitacdo e atualiza-
¢do do profissional. Outra atuagdo essencial por parte da empresa € o
oferecimento de recursos adequados para o cumprimento de todas as
funcdes indicadas para esse agente.

Além dessa incumbéncia de patrocinio e incentivo ao encarregado, a LGPD
ainda traz a obrigatoriedade de a empresa oferecer uma forma de conta-
to com o encarregado publicamente, de preferéncia no sitio eletrénico do
controlador (art. 41, §1°, LGPD). Sobre esse ponto é relevante a compre-
ensdo de que esse contato ndo precisa ser uma ponte direta com o encar-
regado, sendo suprida tal obrigacdo a partir da publica¢do sobre os conta-
tos com a equipe do encarregado. Tampouco € necessario disponibilizar
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informagdes ao publico sobre a sua identificacdo. Entende-se, assim, que
esse encargo foi atendido se ha a disponibilizacdo de e-mail impessoal do
canal do encarregado (p.ex. dpo@empresarelacionada.com.br) ou com
o oferecimento de plataforma de envio de mensagens para essa equipe.

Ressalta-se que, muitas vezes, os canais de comunicagdo do encarregado
recebem alguma solicitacdo ndo relacionada a protecdo de dados. Por essa
experiéncia, € legitimo que as empresas adotem formas de filtragem das
comunicagdes para garantir o correto encaminhamento de cada solicitagdo.

3.7. Autoridade Nacional de Prote¢dao de Dados - ANPD

A Autoridade Nacional de Protecdo de Dados, recém-constituida no Brasil,
teve a sua estrutura regimental definida pelo Decreto n° 10.474/2020.
Nesse sentido, sua agenda regulatéria ainda estd em processo de imple-
mentacdo, estando pendentes aspectos como a defini¢cdo de diretrizes
para transferéncia internacional, portabilidade, avaliagdo de risco de inci-
dentes de seguranca, dentre outros.

Ha indmeros temas na LGPD que precisardo ser regulamentados pela auto-
ridade, tais como prazos para resposta aos pedidos dos titulares; prazos
para a notificacdo de incidentes de seguranca; nivel de protecdo de dados
de pais estrangeiro e definicdo de clausulas padrdo.

Faz-se necessario reconhecer os esforcos que a autoridade vem envidan-
do nos primeiros anos de implementacdo da LGPD para consolidar sua
estrutura e iniciar suas agdes em um modelo responsivo, especialmen-
te com a entrada em vigor dos artigos da LGPD que tratam das san¢des
administrativas. Tais penalidades estdo previstas no art. 52 da mesma lei
e sdo bastante diversas, existindo, por exemplo, a possibilidade de adver-
téncia, aplicagdo de multa ou mesmo a suspensdo parcial ou total das ati-
vidades que envolvem o tratamento de dados. As san¢des previstas no
art. 52 da LGPD sdo as que seguem:
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adverténcia, com indicagdo de prazo para adogdo de medidas corretivas

multa simples e multa diaria, observando o limite de até 2% (dois
por cento) do faturamento da pessoa juridica de direito privado, gru-
po ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tri-
butos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de re-
ais) por infragdo

publicizacao da infragdo apds devidamente apurada e confirmada a
sua ocorréncia

bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacdo

eliminagdo dos dados pessoais a que se refere a infragdo

suspensdo do exercicio da atividade de tratamento dos dados pesso-
ais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo

proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados

Assim, acredita-se que a ANPD caminha para consolidar um marco regu-
latério brasileiro de protecdo de dados robusto e técnico, buscando a
coordenagdo com érgdos e entidades especificas de setores regulados.
As recentes resolucées editadas - Resolugdes CD/ANPD n© 1/2021 e 2/2021
- evidenciam o esforco de concretizar a interpretacdo da LGPD, trazen-
do mais seguranca juridica para os regulados. Além disso, a ANPD criou
um fluxo para peti¢des dos titulares, de modo a incentivar que o titular
entre em contato com o controlador antes de enviar a ANPD sua peti¢do™.
Outra iniciativa que merece destaque foi a edi¢cdo da Medida Proviséria
n° 1.124/2022 que representou importante passo no fortalecimento da
ANDP, ao transforma-la em autarquia de natureza especial, conferindo
maior autonomia a sua atuacao.

13 ANPD. Peticio de Titular. Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/
cidadao-titular-de-dados/peticao-de-titular-contra-controlador-de-dados.
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4. MARCO NORMATIVO APLICAVEL AO SETOR

Por se tratar de setor altamente regulado, faz-se necessario listar os princi-
pais decretos, leis e resolu¢des da Anatel, relevantes para analise de maté-
rias relacionadas a protecdo de dados pessoais. Assim, apresentamos um
rol ndo exaustivo do marco normativo aplicavel ao setor, que podera ser
atualizado posteriormente.

Lei n®9.472, de 16 de julho de 1997 (Lei Geral das Telecomunicagdes,
LGT) - Dispde sobre a organiza¢do dos servicos de teleco-
municagdes, a criagdo e funcionamento de um drgdo regula-
dor e outros aspectos institucionais, nos termos da Emenda
Constitucional n° 8, de 1995.

Lei n® 8.078, de 11 de setembro de 1990 - Dispde sobre a pro-
tecdo do consumidor e dd outras providéncias.

Lei n®10.703, de 18 de julho de 2003 - Disp&e sobre o cadastra-
mento de usudrios de telefones celulares pré-pagos e da outras
providéncias.

Decreto n® 6.523, de 31 de julho de 2008 - Regulamenta a Lei
n® 8.078, de 11 de setembro de 1990, para fixar normas gerais
sobre o Servico de Atendimento ao Consumidor (SAC).

Lei n®12.414, de 9 de junho de 2011 (Lei do Cadastro Positivo) -
Disciplina a formacgdo e consulta a bancos de dados com infor-
macdes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para a formacdo de histérico de crédito.
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Resolucdoes ANPD

e Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022 - Aprova o

Regulamento de aplicacdo da Lei n©13.709, de 14 de agosto de
2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para
agentes de tratamento de pequeno porte.

e Resolucdo CD/ANPD n° 1, de 28 de outubro de 2021 - Aprova

o Regulamento do Processo de Fiscalizacdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional
de Protecdo de Dados.

Resoluc¢coes e Portarias ANATEL
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e Resolucdo n° 73, de 25 de novembro de 1998 - Aprova o

Regulamento dos Servicos de Telecomunica¢des.

Resolucdo n© 426, de 9 de dezembro de 2005 - Aprova o
Regulamento do Servico Telefénico Fixo Comutado (STFC).

Resolugdo n® 460, 19 de marco de 2007 - Aprova o Regulamento
Geral de Portabilidade (RGP).

Resolu¢do n® 477, de 7 de agosto de 2007 - Aprova o Regulamento
do Servico Mével Pessoal (SMP).

Resolugdo n® 581, de 26 de mar¢o de 2012 - Aprova o Regulamento
do Servico de Acesso Condicionado (SeAC) bem como a presta-
¢do do Servico de TV a Cabo (TVC), do Servico de Distribuicdo de
Sinais Multiponto Multicanal (MMDS), do Servico de Distribuicdo
de Sinais de Televis3o e de Audio por Assinatura via Satélite
(DTH) e do Servico Especial de Televisao por Assinatura (TVA).

Resolucdo n® 600, de 08 de novembro de 2012 - Aprova o Plano
Geral de Metas de Competicao (PGMC).
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Resolucdo n® 614, de 28 de maio de 2013 - Aprova o Regulamento
do Servico de Comunicag¢do Multimidia e altera os Anexos | e
Il do Regulamento de Cobranca de Preco Publico pelo Direito
de Exploracdo de Servicos de Telecomunicagdes e pelo Direito
de Exploracdo de Satélite.

Resolugdo n® 632, de 7 de margo de 2014 - Aprova o Regulamento Geral
de Direitos do Consumidor de Servicos de Telecomunica¢des (RGC)."

Resolugdo n® 654, de 13 de julho de 2015 - Aprova o Regulamento
das Condic8es de Afericdo do Grau de Satisfacdo e da Qualidade
Percebida Junto aos Usuarios de Servicos de Telecomunicagdes.

Resolucdo n© 717, de 23 de dezembro de 2019 - Aprova o Regulamento
de Qualidade dos Servicos de Telecomunica¢des (RQUAL).

Resolugdo n® 740, de 21 de dezembro de 2020 - Aprova o
Regulamento de Seguranca Cibernética Aplicada ao Setor de
Telecomunicagdes.

Resolugdo n® 746, de 22 de junho de 2021 - Aprova o Regulamento
de Fiscalizagdo Regulatéria.

1 Conforme mencionado, o RGC se encontra em processo de revisdo, podendo ser alterado apés a publicagio deste guia.
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5. REGULAGCAO DO SETOR DE
TELECOMUNICACOES NO BRASIL

5.1. Introduc¢ao

A estruturacdo de programas de compliance de dados em setores regu-
lados apresenta um desafio adicional, uma vez que, além de adequar as
suas atividades de tratamento ao disposto na legisla¢do sobre prote¢do
de dados pessoais, é necessario cumprir com disposi¢des regulatérias
que também tratam da tematica. Por isso, é importante compreender
as peculiaridades de cada setor em dreas altamente reguladas, como é o
caso do setor de telecomunicagdes.

No caso da regulagdo dos servigos de telecomunicagdes no Brasil, tendo
em vista a competéncia da Unido para exploracdo dos servicos, os agen-
tes econdmicos que pretendem atuar no setor devem realiza-lo median-
te autorizagdo, concessdo ou permissdo de exploragdo de tais servigos'.
Com o objetivo de organizar a exploragdo dos servigos de telecomuni-
cagdes e possibilitar o desenvolvimento do setor, bem como garantir o
acesso aos servicos de telecomunicagdes de qualidade por toda a popu-
lacdo, foi criada a Agéncia Nacional de Telecomunica¢8es (Anatel), por
meio da Lei n® 9.472/1997.

Compete a Agéncia adotar medidas para o desenvolvimento das tele-
comunicag¢des no Brasil, inclusive por meio da expedicdo de normas
sobre prestagdo de servigos de telecomunica¢des no regime privado
e da deliberacdo na esfera administrativa quanto a interpretagdo da
legislacdo de telecomunicagdes e sobre os casos omissos® Conforme

1Art. 21, XI, CF. - explorar, diretamente ou mediante autorizago, concessio ou permissio, os servigos de
telecomunicagdes, nos termos da lei, que dispord sobre a organizagio dos servigos, a criagio de um érgio regulador e
outros aspectos institucionais;

2 Art. 19, incisos X e XVI, da Lei 9.472/97.
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serd observado em detalhes ao longo deste Cédigo, diversos aspec-
tos da prestacdo de servicos de telecomunicagdes normatizados pela
Anatel, bem como do processo de fiscalizacdo da Agéncia envolvem o
tratamento de dados. Isso inclui o compartilhamento de dados, sobre-
tudo para atender as solicitag8es de informag8es e documentos fei-
tas pela Agéncia.

Além disso, nos processos administrativos instaurados pela Reguladora,
nos quais a prestadora, em exercicio de seu direito de defesa ou atenden-
do a requisicdo de apresentacdo de determinadas informagdes, também
€ realizado tratamento de dados pessoais. Ademais, as exigéncias regu-
latérias também requerem atividades de armazenamento e tratamento
especifico que sdo necessarios para possibilitar o aumento da competi-
tividade e da qualidade dos servicos prestados, inclusive no escopo de
politicas publicas estudadas pela Agéncia.

Dessa forma, a adequacdo do setor a LGPD também requer a compreen-
sdo dessas atribuicdes legais e vai além dos tratamentos de dados pes-
soais por parte ou de iniciativa das prestadoras, sendo em grande medi-
da decorrente da obrigacdo de atendimento de solicitagdes da ANATEL
ou outros 6rgdos, como o Ministério das Comunica¢8es, CADE; ndo dei-
xando de mencionar as demandas judiciais e extrajudiciais, envolvendo
PROCON:S e afins.

5.2. Atua¢cdo da Anatel como érgao regulador e seu papel no trata-
mento de dados pessoais

A Anatel é entidade integrante da Administracdo Piblica Federal indireta,
submetida a regime autdrquico especial, vinculada ao Governo Federal,
mais especificamente ao Ministério das Comunicagdes. O processo norma-
tivo do Orgéo Regulador é observado nas Resolucdes, Portarias, Decretos
e demais normativos expedidos e disponiveis para consulta em seu portal
na Internet, estando a entidade caminhando para responsividade.

Nesse processo de regulacdo, a utilizacdo de dados pessoais dos usua-
rios dos servicos prestados encontra-se presente em diversas resolucdes
da Agéncia, como, por exemplo o Regulamento do Servico Telefonico
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Fixo Comutado (Resolugdo n® 426/2005), Regulamento do Servico
Mével Pessoal (Resolucdo n® 477/2007) e o Regulamento do Servico de
Comunicagdo Multimidia (Resolugdo n° 614/2013) e o Regulamento Geral
de Direitos do Consumidor de Servicos de Telecomunicagdes - RGC
(Resolugdo n° 632/2014). Ademais, mesmo antes da entrada em vigor da
LGPD, ja existia a Politica de Governanca de Dados da Agéncia Nacional
de Telecomunicag&es (Portaria n® 1.502/2014), que tem como objetivo
o aumento da eficiéncia na gestdo de dados e a minimizagdo dos riscos
operacionais (art. 1 °).

Com a entrada em vigor da LGPD e dada a importancia do tratamen-
to de dados para as atividades regulatérias desempenhadas pela Anatel,
foram adotadas algumas medidas importantes para adequar os proces-
sos da Agéncia a legislacdo, destacando-se o Programa de Governanca
de Privacidade ANATEL (Resolugdo Interna Anatel n® 25/2021), a edigdo
da Politica de Protecdo de Dados Pessoais da Anatel (Resolucdo Interna
Anatel n® 24/2021) e a definicdo em regulamento préprio das diversas
etapas para a execugdo do programa, além da criagdo de secdo para
divulgacdo de informacg&es sobre o tratamento de dados pessoais rea-
lizado pela Anatel (https://www.gov.br/anatel/pt-br/acesso-a-informacao/
tratamento-de-dados-pessoais).

De acordo com o disposto em sua Politica de Privacidade, a coleta de
dados pela Anatel ocorre por meio da utilizagdo de sites ou aplicativos da
Agéncia, ou em decorréncia da utilizacdo de servicos de telecomunica-
¢Bes, tratando-se de: i) informacdes fornecidas de forma voluntaria ou a
requerimento do Orgao Regulador; ii) dados fornecidos por meio da uti-
lizacdo de servicos; e iii) informacdes recebidas ou coletadas de tercei-
ros, de fontes disponiveis publicamente e de empresas que prestam ser-
vicos de telecomunicagdes.

Em geral, a Anatel ocupa o papel de controladora dos dados, tendo o tra-
tamento a finalidade institucional de regular servicos de telecomunica-
¢Bes e proteger os direitos dos usuarios dos servicos de telecomunica-
¢Bes. Dessa forma, na relagdo com as prestadoras, as organizagdes e a
Agéncia atuam como co-controladores de dados. Ademais, também sdo
finalidades do tratamento realizado pela Anatel:
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Cumprimento da funcdo regulatdria e fiscalizatéria da Anatel, como

acesso, obtencdo e averiguacdo de dados e informagdes, apuracdo do
cumprimento de obriga¢des, bem como avaliagdo da execugdo dos servigos
de telecomunicagdes, elaboracdo de Andlises de Impacto Regulatdrio e
desenvolvimento da atividade normativa

Enderecamento de reclamagdes e/ou de denlncias e atualizagdo dos
usudrios sobre o seu andamento

Acompanhamento do andamento de duvidas e sugestdes realizadas pelos
usudrios

Processamento de pagamentos dos tributos e outras receitas recolhidos pela
Agéncia, bem como outras atividades afetas a arrecadacdo; ou para identificar
0 sujeito passivo da obrigacdo tributdria e processar os pagamentos dos
tributos recolhidos pela Agéncia;

Processar solicitagSes de homologagdes de produtos de telecomunicagdes

Processar requerimentos de obtencdo e renovagdo de outorga de servicos
de telecomunicagdes e de uso de radiofrequéncia

Contratagdo de empresas fornecedoras de bens e servicos

Processos de participagdo social da agéncia

Nesse sentido, a Agéncia compreende3 que, nos processos de negdcio
em que a Anatel trata dados pessoais, o consentimento do titular ndo é
necessario, especialmente tendo em vista que, em geral, as bases legais
aplicaveis tratam do cumprimento de obrigacdo legal ou regulatéria pelo

controlador.

3 Resolugdo Interna Anatel n° 24/2021: “Art. 34. O tratamento de dados pessoais pela Anatel independe do
consentimento do titular quando for indispensavel para o cumprimento de obrigagdo legal ou para a execugdo de
politicas piblicas legalmente previstas”.
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Em relagdo aos tipos de dados coletados, a agéncia classifica os dados

da seguinte forma%

Atributos
biograficos

Dados cadastrais

Reclamacdes
junto as
Prestadoras
Dados coletados
automaticamente

Dados da pessoa natural tais como nome civil ou
social, data do nascimento, filiagdo, naturalidade,
nacionalidade, sexo, estado civil, endereco, vinculo
empregaticio, enderecos de correio eletrénico,
ndmeros de telefone

Informagdes identificadoras perante o cadastro

de drgdos publicos tais como nimero de inscricdo

no Cadastro de Pessoas Fisicas - CPF, nimero de
Identificacdo Social - NIS, nimero de inscri¢cdo no
Programa de Integracdo Social - PIS, nimero de
inscricdo no Programa de Formagdo do Patriménio do
Servidor PUblico - Pasep, nimero do Titulo de Eleitor
Protocolos com a reclamacdo de forma que a Anatel
possa atuar junto a prestadora a fim de solucionar o
pleito do usuario

Caracteristicas do dispositivo de acesso, do
navegador, IP (com data e hora), localizagdo, origem
do IP, informagdes sobre cliques, paginas acessadas,

a pagina seguinte acessada apos a saida das Paginas,
ou qualquer termo de procura digitado nos sites ou
em referéncia a estes, dentre outros. Para tal coleta,

a Anatel fard uso de algumas tecnologias padrdes,
como cookies, pixel tags, entre outros, que sao
utilizadas com o propdsito de melhorar a experiéncia
de navegacdo do usudrio, de acordo com seus habitos
e suas preferéncias. E importante esclarecer que, com
o advento do desenvolvimento tecnolégico, no intuito
de viabilizar a prestagdo do servico publico com o
minimo de seguranca, podera ser coletado, com o
consentimento do usuario, atributos biométricos,
isto é, caracteristicas bioldgicas e comportamentais
mensuraveis da pessoa natural que podem ser
coletadas para reconhecimento automatizado.

4 Disponivel em: https://www.gov.br/anatel/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais/aviso-de-
privacidade. Acesso em: 24/09/2021.
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Conforme sera observado no Protocolo de Compartilhamento previsto no
item I, 2 Agéncia ainda possui previsdes amplas que amparam a possibilida-
de de compartilhamento de dados dos regulados com o érgdo Regulador,
sendo necessaria uma reflexdo sobre o cumprimento dos principios da
minimizagdo e a constante revisdao dos seus requisitos de seguranca.

5.3. Portabilidade numérica

O setor de telecomunica¢des regulamentou o seu processo de portabi-
lidade numérica por meio do Regulamento Geral da Portabilidade - RGP
(Resolucdo n°® 460/2007). Essa € uma importante iniciativa regulatéria
que se encontra alinhada com as discussdes deste Cédigo e com a LGPD.

O procedimento existente permite a portabilidade dos dados entre pres-
tadores de servico, a pedido do titular, para que o titular ndo fique vin-
culado a um determinado servico por conta da auséncia dessa previsdo.
No caso das prestadoras de servicos de telefonia, a migracdo do nlime-
ro de telefone do titular, e a consequente migracdo do contrato de pres-
tacdo de servicos, possibilita a completa interoperabilidade dos servicos
de telefonia ha anos, se tratando de iniciativa verdadeiramente inovadora.

Nesse sentido, a portabilidade numérica executada pelas prestadoras pode
ser considerada um importante precursor do art. 18, V, da LGPD, cumprin-
do com a funcdo pretendida pelo referido dispositivo legal.

Para que a portabilidade numérica ocorra, é necessario que o titular de
dados solicite o servico, passando por processos de provisdo, notifica-
cdo, validagdo, nos termos descritos no art. 32 do RGP, o que implica em
troca de informacdes entre a prestadora doadora e a prestadora recep-
tora, além da Entidade Administradora (ABR Telecom) e a prépria Anatel.

Tal operacdo demanda a gestdo de grandes bases de dados, que sdo man-
tidas tanto pelas prestadoras, quanto pela entidade gestora, além de ser
necessdria a coleta de outros dados pessoais para que o processo de
autenticacdo do pedido ocorra. Nos termos do art. 47 do RGP, na solici-
tacdo da portabilidade o usudrio deve informar: i) nome completo; i) RG
ou CPF, em caso de pessoa natural ou CNPJ, em caso de pessoa juridica;
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i) endereco; iv) niumero de telefone; e v) nome da prestadora da qual o
usuario é cliente. A portabilidade é conduzida pela ABR, que é a Entidade
Administradora do processo e que atua como operadora do tratamen-
to dos dados.

Sujeitos que O pedido de portabilidade de dados é restrito a
podem solicitar iniciativa dos titulares dos dados e clientes das
a portabilidade prestadoras.

O dado migrado é o “Cddigo de Acesso” dos usudrios

Tipos de dados , .

(nimero de telefone do titular), com a consequente
que podem ser ; - ~ )

migragdo do contrato de prestagdo de servicos de uma
portados

prestadora para outra

Os destinatérios dos dados sdo as prestadoras de
Destinatarios servicos de telecomunicacdes, tendo em vista a
dos dados necessidade de garantir a interoperabilidade de sistemas
e a finalidade da portabilidade

Para os demais servicos, como banda larga e IPTV, ainda que inexista pro-
cedimento pré-estabelecido para a portabilidade, tal procedimento pode
ser oferecido no futuro.
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6. AUTORREGULAGAO DO SETOR
DE TELECOMUNICACOES

Visando a construgdo de um ambiente regulatério efetivo e eficiente, a
Conexis Brasil Digital (ex-Sinditelebrasil) criou o Sistema de Autorregulagao
das Telecomunicacdes (SART), responsavel pela elaboragdo e aprovagdo
de normas pelas entidades do setor e instituicdo de conselheiros inde-
pendentes, conforme regras de governanca.

O SART é responsavel pela elaboracdo de normativos, aprovados pelo
Conselho de Autorregulacdo, sobre a organizagdo e o funcionamento dos
servicos de telecomunica¢des e demais servicos oferecidos ou disponi-
bilizados aos usudrios pelas prestadoras Signatarias. Também é a partir
dessa tendéncia de participagdo dos regulados no processo regulatério
que se insere o presente CAdigo de Boas Praticas.

Conforme prevé o Cédigo de Autorregulacdo das Telecomunicagdes, o
SART representa um conjunto de principios, regras, instrumentos, pro-
cedimentos de autodisciplina que, organizados por meio de estrutura
participativa, busca permitir a regulacdo eficiente do setor. O sistema foi
lancado em margo de 2020, por uma iniciativa das empresas de teleco-
municacdes Algar Telecom, Claro, Oi, Sercomtel, Sky, TIM e Vivo, sendo
composto por: i) Conselho de Signatarias; ii) Conselho de Autorregulacdo;
i) Diretoria de Regulacdo e Autorregulagdo; iv) comités tematicos seto-
riais; e v) grupos de trabalho.

Desde a sua criagdo, o SART j& conta com quatro normativos, que trazem
regras para orientar as prestadoras no relacionamento com consumido-
res: i) telemarketing (Normativo SART 01/2019); ii) atendimento ao clien-
te (Normativo SART 02/2020), iii) oferta (Normativo SART 03/2020) €; iv)
cobranca (Normativo SART 04/2021). Dentre os normativos, destacamos
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o Cddigo de Conduta para oferta de Servicos de Telecomunicagdes por
meio do Telemarketing.

Especialmente quanto ao Telemarketing, destaca-se a iniciativa “www.
naomeperturbe.com.br” que surgiu em julho/2019 apds o envio a Anatel
de carta-compromisso sobre telemarketing pelas associadas a CONEXIS,
em margo/2019, constituindo importante iniciativa para o fortalecimento
das relagdes entre consumidores, prestadoras e Regulador.

A iniciativa foi implementada pelas prestadoras com o acompanhamen-
to da Anatel e buscou conciliar os interesses dos consumidores, que fre-
quentemente reclamam das abordagens do telemarketing das prestadoras,
e o regular funcionamento de estratégias de captacdo, que consiste em
importante mecanismo de expansdo das bases de clientes das empresas.

O projeto tem atraido outros setores econébmicos e conta, atualmente,
com a participagdo das empresas de telecomunicacgdo e das Instituicdes
Financeiras, pelo qual o Consumidor pode, mediante cadastro, formali-
zar o desejo de ndo receber ligacdes de telemarketing, “realizadas direta-
mente pelas prestadoras de Servicos de Telecomunicac¢des participantes,
pelas InstituicSes financeiras participantes ou por terceiros autorizados,
destinadas a divulgacdo de servicos e produtos com a intengdo de ven-
da ao usuario”.

Destaca-se que o Cédigo de Autorregulacdo das Telecomunicagdes pre-
vé a instauragdo de Procedimento Disciplinar quando houver indicios de
violagdo do préprio Cédigo de Autorregulacdo ou dos demais normati-
vos do SART por parte de qualquer das prestadoras signatarias. O Codigo
privilegia, no bojo de procedimento, a apresentacdo de “Plano de A¢dao”
para correcdo e superacdo das possiveis irregularidades, mas preveé, igual-
mente, a sujeicdo da prestadora infratora a imposicdo das san¢des pre-
vistas no art. 40:

Art. 40. O descumprimento dos instrumentos normativos do
SART sujeita, alternativamente ou cumulativamente, a Prestadora
Signataria as seguintes san¢des:
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Notificagdo a presidéncia da Prestadora Signataria para o ajus-
te de sua conduta, encaminhada por meio de carta reserva-
da, com o conhecimento de todas as Prestadoras Signatarias;

Notificagdo a presidéncia da Prestadora Signataria para o
ajuste de sua conduta por meio de carta publica, na pagina
do SART na internet;

Suspensdo temporaria da participagdo da Prestadora Signataria
no SART, com a consequente suspensdo do mandato de seu
representante no Conselho de Autorregulacdo, por prazo ndo
superior a 2 (dois) anos; e

Expulsdo da Prestadora Signataria do SART, com a consequen-
te interrupcdo do direito de uso do Selo da Autorregulagdo
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7. NORMAS QUE DIALOGAM COM
A PROTECAO DE DADOS

A LGPD, como o marco para a disciplina da protecdo de dados no Brasil,
dialoga com outros diplomas normativos brasileiros que abordam de for-
ma lateral a temética do fluxo de dados. E importante a interpretacio des-
sas normas para compreensdo do amplo espectro de direitos e obriga-
cBes que protegem os titulares de dados no setor de telecomunicagdes.

Antes da entrada em vigor da LGPD, leis como o Marco Civil da Internet
(MCI) e o Cédigo de Defesa do Consumidor (CDC) previam de forma
pontual a tutela da protecdo de dados no Brasil'. O Cédigo de Defesa do
Consumidor, por exemplo, trata de cadastros e bancos de dados de con-
sumo, tendo sido o precursor nessa regulamentacdo no Brasil.

No ambito da regulamentagdo do uso da internet, o MCl disciplina o uso
da internet no Brasil, protegendo o ambiente de navegacdo e garantin-
do o exercicio de diversos direitos fundamentais, como as liberdades de
expressdo e informagdo. Em relagdo ao setor de telecomunicagdes, o dis-
posto no MCI também estabelece outras obrigacées, tais como a garantia
da neutralidade de rede e a protecdo dos registros de conexdo e acesso,
que apenas podem ser disponibilizados mediante ordem judicial.

O diploma também inovou, ao trazer as primeiras normas sobre prote-
cdo de dados na internet, por meio de dispositivos sobre reparagdo de
danos em caso de violagdo da intimidade (art. 79, I), ndo fornecimento a
terceiros de dados pessoais (art. 7°, VII,) e principios da transparéncia e
finalidade no uso de dados (art. 7°, VIII).

1 Nesse sentido, ver: MENDES, Laura Schertel. O didlogo entre o Marco Civil da Internet e o Codigo de Defesa do
Consumidor. Revista de Direito do Consumidor. vol. 106. ano 25. p. 37-69. Sdo Paulo: Ed. RT, jul.-ago. 2016.
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Com a edi¢do da LGPD, contudo, a vigéncia de alguns dispositivos passou a
ser questionada, tendo em vista um suposto conflito com a norma poste-
rior. Esse € o caso da aplicagcdo do consentimento. Enquanto a LGPD esta-
belece 10 bases legais para o tratamento de dados pessoais em seu art.
7 ©, sem determinar qualquer hierarquia entre elas, o MCl prevé, em seu
art. 79, IX, o direito do usudrio ao “consentimento expresso sobre coleta,
uso, armazenamento e tratamento de dados pessoais, que devera ocor-
rer de forma destacada das demais clausulas contratuais”.

Difere o MCl da LGPD ndo apenas em razdo da quantidade de bases legais
aptas a fundamentar um tratamento de dados, previstas nesta Ultima, mas
também os atributos do consentimento, que ndo precisa ser expresso,
mas deve consistir em uma manifestacdo livre, informada e inequivoca
(art. 5., XII, LGPD).

Para a resolucdo dessa controvérsia, pode-se aplicar o art. 2°,§1°2 da Lei
de Introducdo as Normas do Direito Brasileiro - LINDB (Decreto-Lei n®
4.657, de 4 de setembro de 1942)3. N3o seria o caso, contudo, de derro-
gacdo tdcita de todo o marco legal, mas apenas das normas conflitantes
com idéntico ambito de aplicacdo (servicos do meio digital).

Isso ocorre apenas com o art. 79, IX, do MCI, que assegura ao usuario o
“consentimento expresso sobre coleta, uso, armazenamento e tratamen-
to de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais”. Afinal, o dispositivo ndo traz os relevantes atribu-
tos previstos para o consentimento da LGPD (manifestacdo livre, infor-
mada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada), nem enseja a possibi-
lidade de que os dados pessoais sejam tratados a partir de outras bases
legais, que nos termos do art. 7°, LGPD, totalizam 10 bases legais. Dessa
forma, ao contrariar explicitamente os art. 5°, X, e 7°, da LGPD, entende-
-se que o art. 7°, IX, do MCI foi tacitamente derrogado por ela.

2 Art. 2° Nio se destinando a vigéncia tempordria, a lei terd vigor até que outra a modifique ou revogue. §1° A lei
posterior revoga a anterior quando expressamente o declare, quando seja com ela incompativel ou quando regule
inteiramente a matéria de que tratava a lei anterior.

3 LEONARDI, Marcel. Aspectos controvertidos entre a Lei Geral de Prote¢io de Dados e o Marco Civil da Internet. In:
Temas Atuais de Prote¢do de Dados. S3o Paulo: Revista dos Tribunais, 2020.
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Quanto aos demais artigos do MCl que tratam de dados pessoais (art. 7°,
VII, VIIl e X), ndo ha divergéncia com a LGPD apta a ensejar a sua derro-
gacdo. Para esses casos, basta uma leitura concomitante e complemen-
tar com as normas da LGPD, marco central para o fluxo de dados pesso-
ais tanto nos meios digitais,* como nos meios fisicos. 5

Assim, na interpretacdo do Marco Civil da Internet, do Cédigo de Defesa
do Consumidor, bem como de legislagdes como a Lei do Cadastro Positivo
e regulamentos especificos do setor de telecomunica¢des, ndo se esta
a falar, a principio, de dispositivos conflitantes ou de antinomia. Deve-se
aplica-los de forma simultanea, respeitando-se suas convergéncias, bem
como a sua adequacdo aos fendmenos juridicos sob andlise®.

40 Art. 1° da LGPD refere-se expressamente aos meios digitais para definir o seu ambito de aplicagio: “Esta Lei dispoe
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.”

5 Essa interpretagdo complementar dd-se por meio do didlogo das fontes, nos termos formulados por Cliudia Lima
Marques e Bruno Bioni baseia-se nessa teoria, compreendendo que o didlogo deve ser realizado de 3 formas: i) as

leis podem servir como base conceitual, servindo de influéncia reciproca; ii) os novos dispositivos da LGPD devem
complementar outras leis ja existentes, como 0 MCI, a Lei do Cadastro Positivo e o Cédigo de Defesa do Consumidor;
iii) os conceitos da LGPD devem redefinir o escopo de aplicagdo e parimetros de outras leis, e vice-versa, tendo em vista
ainfluéncia de sistema geral no especial. MARQUES, Claudia Lima. Didlogo das Fontes. Do conflito a coordenagio

de normas do direito brasileiro (coord.). Sio Paulo: Revista dos Tribunais, 2012; BIONI, Bruno Ricardo. Prote¢io de dados
pessoais: a fungdo e os limites do consentimento. 22 Ed. Rio de Janeiro: Editora Forense, 2020, p. 259 — 261.

6 MENDES, Laura Schertel. Op. Cit.
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8. AMBITO DE APLICACAO

Este Cddigo aplica-se ao tratamento de dados pessoais realizado pelas
prestadoras de servigos de telecomunicagdo associadas a Conexis, abran-

gendo as atividades de tratamento de dados pessoais realizadas no ambi-
to da sua prestacdo de servicos.

Destaca-se que, ainda que o ambito de aplicagdo do Cddigo seja dire-
cionado as prestadoras de telecomunicagdes, outras empresas do setor
podem aderir ao seu contelido posteriormente, caso 0s seus termos se
adequem ao servico prestado.
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Ressalta-se que além dos servicos tradicionais oferecidos pelas prestado-
ras, como telefonia, internet e televisdo, outra importante frente de servi-
cos é a oferta de aplicagdes (por exemplo, Over-the-top (OTT), Servigos
Financeiros Digitais, Internet das Coisas), que ndo se encontram no ambi-
to dos servicos regulados pela Anatel.

O Cddigo é aplicavel ao tratamento de dados pessoais realizado no ambi-
to da prestacdo de todos os servicos prestados pelas prestadoras, uma
vez que a LGPD ndo distingue o tratamento de dados no ambito da infra-
estrutura ou de aplicag8es na internet.

Para melhor compreensdo acerca dos servigos prestados pelas prestado-
ras, representamos o ambito de aplicagdo da seguinte forma:
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| - PROTOCOLO PARA ARMAZENAMENTO
DE DADOS PESSOAIS

I.1. Introducao

Conforme explicitado pelo principio da necessidade (art. 69, lll, LGPD), o
tratamento de dados deve ser limitado ao minimo necessario para reali-
zagdo de suas atividades, de modo que o armazenamento desses dados
ndo deve ser realizado de modo excessivo. Nos termos do art. 15 da LGPD,
o término do tratamento de dados deve ocorrer quando: i) a finalidade
for alcangada ou os dados ndo forem mais necessarios; i) o periodo do
tratamento tiver terminadoy; iii) o titular tiver revogado seu consentimen-
to; e iv) a autoridade nacional determinar o término do tratamento por
conta de violagdo a lei.

Nesse mesmo sentido, de acordo com as melhores praticas internacio-
nais’, é essencial que os dados sejam armazenados pelo menor tem-
po possivel, devendo ser estabelecidos prazos para que os dados sejam
excluidos ou que o protocolo seja revisto. A revisdo periédica dos peri-
odos de armazenamento ou o estabelecimento de um prazo para reten-
cdo deve ser realizado de forma cuidadosa para o cumprimento do prin-
cipio da necessidade.

11CO. Principle: Storage limitation. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/principles/storage-limitation/ Acesso em 06/08/2021.
EUROPEAN COMMISSION. For how long can data be kept and is it necessary to update ir? Disponivel em: https://
ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/principles-gdpr/how-
long-can-data-be-kept-and-it-necessary-update-it_en. Acesso em 06/08/2021.
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O protocolo para armazenamento de dados pessoais € importante para
as prestadoras, ndo sé por conta do principio da minimizagdo que exige
que o tratamento de dados seja realizado apenas quando for adequado,
pertinente e limitado aos dados necessarios, como também para com-
preensdo de outras obrigacdes legais que podem exigir que o armazena-
mento seja realizado por tempo superior ao necessario para a finalidade
estrita do tratamento. Ainda assim, as prestadoras devem garantir que,
caso o dado ndo seja mais necessario, os dados sejam excluidos mesmo
que o titular ndo faga a solicitagdo de forma ativa.

Ademais, importante ressaltar que, nos termos do art. 7°, inciso X, do
MCI, ao usuario é assegurado o direito de “exclusdo definitiva dos dados
pessoais 0s que tiver fornecido a determinada aplicacdo de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as
hipdteses de guarda obrigatdria de registros previstas nesta Lei e na que
dispde sobre a protecdo de dados pessoais”. Ressalta-se que a exclusdo
deve ser analisada considerando ndo apenas a finalidade do tratamento,
como também as outras obrigacdes legais aplicaveis.

Considerando que o setor das telecomunica¢8es é altamente regulado e
que os dados de titulares sdo muitas vezes utilizados em todos os tipos de
acdes judiciais e procedimentos investigativos, € importante que a defini-
¢do de prazos para armazenamento ndo contrarie outras exigéncias legais
ou mesmo impeca o exercicio de defesa em processos judiciais.

Nesse sentido, além de ser necessario considerar o principio da minimi-
zacdo em todo o tratamento realizado, outros prazos, como prescricio-
nais (e.g. arts. 205 e 206 do Cédigo Civil etc.), também devem ser consi-
derados. Os prazos prescricionais sdo particularmente importantes para
dados que constam em documentos com informagdes de seguranca e
acesso, documentos relacionados a relagdes trabalhistas, obrigacdes fis-
cais ou outros documentos relevantes para eventuais defesas em proces-
sos judiciais e administrativos.
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Exemplo disso sdo as rela¢des trabalhistas, ou mesmo o momento que
antecede a contratacdo de colaboradores. As prestadoras - e outros empre-
gadores - solicitam diversos dados pessoais e até mesmo dados sensi-
veis. Tais dados podem envolver testes psicoldgicos, pesquisa de antece-
dentes criminais, curriculo, dados de salde etc.

Na medida em que a CLT e o Cdédigo Civil possibilitam que os titulares
dos dados recorram ao judiciario mesmo apds o término das relagdes, em
algumas situacdes as prestadoras ndo podem excluir de forma definitiva
os dados pessoais dos titulares, sob o risco de prejudicarem o seu exerci-
cio de defesa em uma lide potencial. Dessa forma, ainda que os titulares
(ex-funcionarios ou ex-candidatos) solicitem a exclusdo dos dados logo
apos o término da relagdo, tais dados podem ser mantidos para garantir
o exercicio de direitos em processos judiciais.

Em relagdo aos dados coletados dos usuarios dos servicos de internet,
telefone e TV por assinatura no bojo da prestacdo do servico, existem pra-
zos minimos de armazenamento previstos nos regulamentos da Anatel,
bem como no MCI. Portanto, passa-se a andlise pormenorizada de alguns
tipos de dados, quais sejam: i) registros de aplica¢des; ii) registro de cone-
xdo; iii) histdrico de demandas do consumidor; iv) dados cadastrais dos
assinantes; v) dados de bilhetagem e do histérico das ligagdes (incluindo
a localizacdo e esta¢Bes de Radio Base - ERB utilizadas); vi) dados cadas-
trais dos usuarios; e vii) dados pessoais que constam em documentos de
natureza fiscal.

Para tanto, sdo utilizados os seguintes dispositivos da Lei n® 12.965/2014
(Marco Civil da Internet - MCI); Resolugdo n° 73/1998 (Regulamento dos
Servicos de Telecomunicag¢des) e Resolucdo n® 632/2014 (Regulamento
Geral de Direitos do Consumidor de Servicos de Telecomunicagdes - RGC).
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Norma

Marco Civil da
Internet

(Lei n°®
12.965/2014)

Regulamento
dos Servicos
de Teleco-
municagoes
(Resolugdo
n°73/1998)

Regulamen-
to Geral de
Direitos do
Consumidor
de Servicos de
Telecomunica-
¢oes
(Resolucdo
n®632/2014)

Dados pessoais

- registros de conexdo (art. 13)
- registros de acesso a aplicagdes
de internet (art. 15)

- dados relativos a prestacdo do
servico (art. 65 - J):

i) documentos de natureza fiscal,
dados cadastrais dos assinantes e
dados de bilhetagem e das ligagdes
efetuadas e recebidas, bem como
data, horario, duracdo e valor da
chamada pelo prazo,

i) registros de conexdo a Internet.

- histdérico de demandas (art.

10): nimero de protocolo do
atendimento; a data e hora

de registro e de conclusdo do
atendimento; e, a classificagdo,

a sintese da demanda e o
encaminhamento dado pela
prestadora

- informagdes sobre atendimento
por internet (art. 21)

- copia do contrato e plano de
servi¢o; documentos de cobranga;
relatério de servicos prestados,
cépia de gravacdo, histérico de
demandas (art. 22)

- gravacgdo das interac8es entre
prestadora e consumidor
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Periodo de
retencao

- registros de
conexao - 1ano

- registros de acesso
a aplicacBes de
internet - 6 meses

i) minimo de 5
(cinco) anos,

nos servicos

que permitam a
realizacdo de trafego
telefonico;

i) prazo minimo de 1
(um) ano

- minimo de 3
(trés) anos apos
encaminhamento
final da demanda
- minimo 6 (seis)
meses apds a
rescisdo contratual.
- 6 (seis) meses
- minimo 6 (seis)
meses da data de
sua realizagdo

Ressalta-se que alguns dispositivos dos artigos de RGC revogaram os pra-
zos anteriormente previstos na Resolucdo n® 426/2005 (Regulamento
do Servigo Telefénico Fixo Comutado - STFC); Resolucdo n® 477/2007
(Regulamento do Servico Mdvel Pessoal - SMP) e Resolucdo n® 614/2013
(Regulamento do Servico de Comunicagdo Multimidia), com o objetivo
de padronizar os protocolos. Ademais, também serdo utilizados o dis-
posto no Cédigo de Defesa do Consumidor, Cédigo Nacional Tributario;
Decreto n° 6.523/2008 (Decreto SAC), dentre outros.

l.2. Registro de Conexao

O registro de conexdo é o “o conjunto de informagdes referentes a data
e hora de inicio e término de uma conexdo a Internet, sua duracdo e o
endereco IP utilizado pelo terminal, assim como as portas ldgicas utiliza-
das quando do compartilhamento de IP publico, para o envio e recebi-
mento de pacotes de dados” (art. 65 - J, Resolu¢do n°® 73/1998).

Ndo obstante sua importancia para o auxilio em investigacdes de crimes,
tal dado também pode acarretar riscos relevantes para o titular. Dessa
forma, o MClI (art. 13) e o Regulamento de Servicos de Telecomunicag¢des
estabelecem a obrigatoriedade de seu armazenamento pelo prazo de 1
(um) ano.

.3. Registros de aplica¢cdes

Os Registros de Aplicagdes se referem ao “conjunto de informagdes refe-
rentes a data e hora de uso de uma determinada aplicagdo de internet a
partir de um determinado endereco IP” (art. 5°, VI, do MCI).

Em relagdo a esses dados, o Marco Civil da Internet estabelece em seu arti-
go 15 o prazo de retencdo de 6 (seis) meses, além de hipdteses excep-
cionais de ampliagdo desse prazo em seu paragrafo 2°, do art. 15. Portanto,
dada a sua sensibilidade e o potencial risco decorrente do uso indevido
dessas informacdes, tais dados deverdo ser armazenados pelo perfodo
aplicavel para o cumprimento das obrigac&es legais e regulatdrias.
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I.4. Histérico das demandas do Consumidor

De acordo com o art. 10 do RGC (Resolugdo n® 632/2014) os histéricos
das demandas dos consumidores, por sua vez, devem ser mantidos por
pelo menos 3 (trés) anos para que o consumidor possa acessar dados
como numero de protocolo do atendimento; a data e hora de registro e
de conclusdo do atendimento.

Além disso, também de acordo com o RGC, importa ressaltar que devem
ser disponibilizados no espago reservado do consumidor documentos
de cobranga, servicos prestados, histérico da demanda e perfil de con-
sumo referentes a, pelo menos, os Ultimos 6 (seis) meses. J4 a grava-
cdo dos didlogos entre prestadora e Consumidor realizadas por telefo-
ne devem ser guardados por, pelo menos, 6 (seis) meses da data de sua
realizagdo pelas prestadoras de grande porte e 9o (noventa) dias para as
de pequeno porte.

O Decreto n° 6.523/2008 (Decreto SAC), por sua vez, determina que o
registro eletronico do atendimento serd mantido a disposicdo do consu-
midor e do érgdo ou entidade fiscalizadora por um periodo minimo de
2 (dois) anos apds a solucdo da demanda (art. 15, §4°).

Por fim, importa ressaltar que, nos termos do art. 27 do CDC, a preten-
sdo a reparacdo pelos danos causados por fato do produto ou do servi-
co prescreve em 5 (cinco) anos, iniciando-se a contagem do prazo a par-
tir do conhecimento do dano e de sua autoria. Nesse mesmo sentido,
a Resolugdo n® 73/1998 determina que dados cadastrais dos assinantes
devem ser mantidos por igual periodo.

Assim, caso o histérico das demandas do consumidor possa ser aspecto
essencial para o exercicio do direito de defesa, bem como cumprimento
de obrigacdes legais e regulatdrias da prestadora, estes podem ser arma-
zenados pelo prazo minimo de 5 (cinco) anos.
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1.5. Dados de bilhetagem e do histérico das ligacoes

Os dados de bilhetagem referem-se ao histérico de chamadas efetuadas e
recebidas, consistindo em importante informacdo para procedimentos de
investigacdo em diversas searas. Dessa forma, com o intuito de preservar
tais dados e possibilitar a persecucdo de infragdes que possam ser com-
provadas com tais dados, o art. 65-J da Resolu¢do n® 73/1998, atualizado
pela Resolucdo n® 738/2020, dispde que os dados de bilhetagem e do his-
térico de ligagdes devem ser mantidos pelo prazo minimo 5 (cinco) anos.

Também a Lei n®12.850/2013 - que trata da investigacdo criminal, os meios
de obtencdo da prova, infrac8es penais correlatas e o procedimento cri-
minal - dispde que, as concessionarias de telefonia fixa ou mdvel mante-
rdo, pelo prazo de 5 (cinco) anos, a disposi¢do do delegado de policia e
do Ministério Publico? registros de identificagdo dos nimeros dos termi-
nais de origem e de destino das ligag8es telefonicas internacionais, inte-
rurbanas e locais.

1.6. Dados cadastrais dos usuarios

De acordo com o art. 65-J da Resolugdo n® 731998, os dados cadastrais
devem ser mantidos pelo prazo minimo de 5 (cinco) anos. Contudo, con-
siderando que dados cadastrais podem ser necessarios no cumprimento
de obrigacdes regulatdrias ou exercicio de direitos, esse prazo pode ser
superior a 5 (cinco anos) em determinadas circunstancias a serem ava-
liadas por cada prestadora.

1.7. Documentos de natureza contabil e fiscal

Os documentos de natureza contabil e fiscal possuem prazos de arma-
zenamento estabelecidos em diferentes legislacdes. A Resolugdo n©
73/1988 traz previsdo especifica para as prestadoras, assim como diver-
sos outros diplomas legais que dispde sobre o assunto - e.g. obrigacdes

2 Lei n® 12.850/2013 - Art. 17. As concessiondrias de telefonia fixa ou mével manterdo, pelo prazo de 5 (cinco) anos, a
disposi¢io das autoridades mencionadas no art. 15, registros de identificagio dos nimeros dos terminais de origem e
de destino das ligagGes telefonicas internacionais, interurbanas e locais.

(...) Art. 15. O delegado de policia e o Ministério Publico terdo acesso, independentemente de autorizagio judicial,
apenas aos dados cadastrais do investigado que informem exclusivamente a qualificagio pessoal, a filiagio e o
enderego mantidos pela Justiga Eleitoral, empresas telefonicas, instituigdes financeiras, provedores de internet e
administradoras de cartdo de crédito.
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previdencidrias (Decreto-Lei n° 2.052/1983), trabalhistas (Consolidacdo
das Leis do Trabalho e Decreto-Lei n° 2.052/1983) ou mesmo societarias

(Lei n° 6.404/96).

De acordo com o art. 65-J da Resolucdo n® 73/1998, atualizada pela
Resolucdo 738/2020, os documentos de natureza fiscal devem ser manti-
dos pelo prazo de, pelo menos, 5 (cinco) anos. Nesse mesmo sentido, o
Cddigo Tributario Nacional prevé em seu art. 173 que a Fazenda Publica
tem o direito de constituir crédito tributario em até 5 (cinco) anos; e o
art. 174 prevé que a agdo para a cobranca do crédito tributario prescre-
ve em Cinco anos.

Contudo, é necessario observar que, além do marco inicial dos prazos
de cinco anos poder ser diferente quando os documentos fiscais forem
de natureza variadas, os dados que devem ser armazenados sdo apenas
aqueles estritamente necessarios para o cumprimento dessas obrigacdes
legais ou regulamentares.
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Il - PROTOCOLO PARA COMPARTILHAMENTO
DE DADOS PESSOAIS

IL.1. Introducao

O compartilhamento de dados compd&e a dindmica do setor de teleco-
municagdes, tendo em vista que 0s servicos sdo prestados em rede: sdo
compartilhadas infraestruturas de rede de telecomunicag¢des (Resolugdo
n° 638/2017), infraestrutura fisica (Resolu¢do n® 683/2017), e até mes-
mo infraestrutura com empresas de distribui¢do de energia (Resolucdo
Conjunta Aneel e Anatel n® 4/2014).

Além do compartilhamento de dados para fins de captacdo de clientes
e publicidade, também é um importante aspecto do setor a necessidade
de compartilhamento de dados exigido pelo préprio érgdo regulador e
aquele necessario para a prestacdo de servicos de qualidade. No que diz
respeito ao tratamento de dados pessoais, a necessidade de atuacdo con-
junta de diferentes agentes para o oferecimento de servicos pelas pres-
tadoras ndo seria diferente.

Ocorre, contudo, que os limites para o compartilhamento de dados por
empresas de Telecomunica¢8es € assunto que suscitou recentemente
importantes controvérsias judiciais, sendo aspecto sensivel tanto para
os titulares, quanto para as prestadoras, que muitas vezes dependem do
compartilhamento para garantir a qualidade da prestacdo do servico e
ofertar solu¢des inovadoras. Ademais, o protocolo de compartilhamen-
to também é importante para reforcar a relevancia de se adotar medidas
de seguranca por todos os agentes envolvidos no tratamento.

1Vide as discussdes sobre a possibilidade de compartilhamento de dados pelas empresas de telecomunicagdes e o IBGE
suscitadas a partir da MP 954/2020 que, foi suspensa por for¢a de decisdo do STF no bojo das ADIs n° 6387, 6388, 6389,
6390 e 6393 (Rel. Rosa Weber. Julgado em 07/05/2020; DJE n° 137, publicado em 02/06/2020).
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Nesse sentido, o protocolo de compartilhamento tem como objetivo
identificar as principais finalidades e cuidados que devem ser tomados
no compartilhamento de dados no setor, especialmente considerando a
sua faceta regulada e a complexidade da estrutura do setor. Para tanto,
abordaremos o compartilhamento com os seguintes agentes: i) érgao
regulador; ii) ABR Telecom:; iii) bureaus de crédito; e iv) parcei-
ros comerciais.

11.2. Compartilhamento de dados com érgao regulador

Uma das bases legais que possibilita o compartilhamento de dados pes-
soais e sensiveis é o cumprimento de obrigacdo legal ou regulatéria pelo
controlador (art. 79, Il, e art. 11, 1I, a, da LGPD). Dada a importancia da
regulacdo do setor de telecomunica¢des, ressaltamos algumas obriga-
¢des regulatdrias impostas pela Anatel que versam sobre o fornecimen-
to de dados e informagdes pelas prestadoras.

Tal possibilidade encontra fundamento no art. 19 da Lei n® 9.472/1997,
que atribui a Anatel a competéncia para adotar as medidas necessarias
para o atendimento do interesse publico e para o desenvolvimento das
telecomunicagdes brasileiras. Nesse sentido, ainda que todo o processo
de compartilhamento de dados deva ser amparado pelos principios da
LGPD, a depender da requisicdo de informacdes realizada pela autorida-
de, as prestadoras podem ter que compartilhar dados de usudrios.

Necessario ressaltar que o compartilhamento de dados com drgdo regu-
lador deve ser realizado apenas no limite do que foi solicitado pela auto-
ridade, sempre em atendimento ao principio da minimizagdo. Ademais,
devem ser adotados procedimentos de seguranga que garantam a pre-
servacdo dos dados compartilhados, seja o compartilhamento realizado
de forma remota, por meio da concessdo de acesso a autoridade aos sis-
temas, ou de forma fisica.

Também do lado da administrag¢do publica, mesmo quando o tratamen-
to de dados é realizado para execucdo de politicas publicas (art. 7, Ill,
LGPD), é necessario avaliar se tal ato atende aos requisitos minimos de um
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tratamento adequado, proporcional, seguro e ndo excessivo®. Esse cuida-
do é particularmente importante, uma vez que o tratamento inadequado
pelo Estado tem o potencial de produzir impactos enormes na sociedade3.

Assim, apresentaremos algumas hipdteses legais que constam nas Resolu¢des
da Anatel que possibilitam pedidos de informagdes que podem incluir
dados pessoais:

Regulamento do Servigo Telefonico Fixo Comutado
(Resolugdo n° 426/2005)

Art. 17. A prestadora deve prestar informagdes a Agéncia
sobre reclamag¢des dos usuarios, quando esta solicitar, no
prazo maximo de 5 (cinco) dias Uteis.

()

§ 5° A prestadora deve providenciar os meios eletronicos e
sistemas necessarios para o acesso da Agéncia, sem onus,
em tempo real, a todos os registros de informacdes relacio-
nadas as reclamacdes e solicitagdes dos usuarios registradas
na central de informacdo e de atendimento ao usudrio, nas
lojas de atendimento e nos PST, na forma adequada a fiscali-
zagdo da prestacdo do servico.

Art. 18. Anualmente, as prestadoras com PMS devem proce-
der a certificagdo de seus processos de coleta, registro, tarifa-
cdo e faturamento, através de empresa de auditoria indepen-
dente, registrada em organismo de certificacdo credenciado
junto ao Instituto Nacional de Metrologia, Normalizagdo e
Qualidade Industrial (Inmetro).

Art. 19. A prestadora deve estabelecer mecanismos que veri-
figuem a veracidade dos dados fornecidos pelo assinante,
inclusive por meio de documentagdo que permita a sua cor-
reta identificacdo, quando da instalagdo do acesso e de qual-
quer alteracdo contratual.

2 SCHERTEL, Laura, GASIOLA, Gustavo; MACHADO, Diego. A Administragio Puablica entre transparéncia e protegio
de dados. In: RANCOSKI, Denise de Souza Luiz; TASSO, Fernando Antdnio (coord.). A Lei Geral de Protegio de Dados
Pessoais: Aspectos praticos e tedricos relevantes no setor piblico e privado. Sio Paulo: Revista dos Tribunais, 2021.

3 WIMMER, Miriam. O regime do tratamento de dados pessoais pelo poder publico. In: Bioni et al (Coords.) Tratado de
Protegdo de Dados Pessoais. Rio de Janeiro: Forense, 2021, p. 274 — 275.
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Regulamento do Servico Mével Pessoal
(Resolucdo n° 477/2007)

Art. 1. A Prestadora deve informar a identificacdo do Plano
de Servico, inclusive por seu nimero, quando aplicavel, sem-
pre que solicitado pelo Usudrio ou pela Anatel. (Redagdo dada
pela Resolucdo n°® 632, de 7 de marco de 2014)

Pardgrafo Unico. A Anatel podera solicitar a informagdo des-
crita no caput por Usudrio ou em termos de quantidade de
Usudrios em cada Plano de Servico.

Art. 12. A Prestadora do SMP deve fornecer a outras presta-
doras de servicos de telecomunicacdes, as informagdes sobre
os Usuarios, constantes de sua base cadastral e necessarias a
prestacdo de servicos.

§1° O direito previsto no caput deve ser exercido exclusivamen-
te com a finalidade estabelecida na regulamentagdo aplicavel.
§ 2° A regulamentacdo pode estender o direito previsto no
caput a terceiros legitimamente interessados, que necessi-
tem das informagdes para a realizagdo de atividade vincula-
da, direta ou indiretamente, ao servico.

§ 3° Os contratos para fornecimento das informagdes tém
cardter publico, sdo firmados em bases justas e razodveis,
devendo prever forma e periodicidade de atualizagdo das
informagdes e devem ser reproduzidos, em condicdes iso-
ndmicas, a outros interessados.

()

§ 5° A prestadora deve assegurar que todos aqueles que tive-
rem acesso as informagdes previstas neste artigo observem
as obrigacdes de sigilo. (Redacdo dada pela Resolu¢do n® 632,
de 7 de marco de 2014)

Art. 15. A prestadora deve prestar informacgdes a Anatel, no
prazo por ela estipulado, ndo superior a 5 (cinco) dias Uteis,
sobre reclamacdes, solicitacdes de servicos e pedidos de
informagdo dos Usudrios

()

§ 15. A prestadora deve providenciar os meios eletronicos e
sistemas necessarios para o acesso da Agéncia, sem onus, em
tempo real, a todos os registros relacionados as reclamagdes,
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solicitagBes de servicos, pedidos de rescisdo e pedidos de
informacdo, na forma adequada a fiscaliza¢do da prestacdo
do servico.

Regulamento de Fiscalizagdo
(Resolugdo n° 596/2012)

Art. 26. Cabe ao Agente de Fiscalizagdo determinar a exten-
sdo, profundidade, conveniéncia e oportunidade na obten-
cdo dos dados e das informagdes necessarios para a realiza-
¢do da acdo de fiscalizagdo.

Art. 36. Os dados e as informagdes acessados e obtidos pela
Agéncia nos termos deste Regulamento sdo aqueles direta-
mente relacionados as obrigacdes da fiscalizada e indispen-
saveis ao exercicio efetivo da funcdo fiscalizadora da Anatel,
mantendo-se invioldvel o fluxo das comunica¢Bes entre os
usuarios.

§ 1° No procedimento de fiscalizagdo sera garantido o tra-
tamento confidencial dos dados e informac8es de natureza
técnica, operacional, econdmico-financeira e contabil aces-
sados e obtidos pela Agéncia.

§ 20 Estende-se a Anatel o dever de sigilo das informagdes
pessoais dos usuarios a que se submetem as prestadoras de
servicos fiscalizadas.

§ 3° A fiscalizada pode solicitar o sigilo de informacdes relati-
vas a sua atividade empresarial, cuja divulgagdo possa repre-
sentar vantagem competitiva a seus concorrentes.

Regulamento do Servico de Comunicagao Multimidia
(Resolugdo n° 614/2013)

Art. 47. Sem prejuizo do disposto na legislacdo aplicavel, as
Prestadoras de SCM tém a obrigacdo de:

(™)

Il - apresentar a Anatel, na forma e periodicidade estabelecidas
na regulamentacdo e sempre que regularmente intimada, por
meio de sistema interativo disponibilizado pela Agéncia, todos
os dados e informagdes que lhe sejam solicitados referentes ao
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servico, inclusive informagdes técnico-operacionais e econémico-
-financeiras, em particular as relativas ao nimero de Assinantes,
a drea de cobertura e aos valores aferidos pela Prestadora em
relacdo aos parametros e indicadores de qualidade;

()

XV - manter a disposicdo da Anatel e do Assinante os registros
das reclamacdes, solicitagdes de servicos e pedidos de rescisdo
por um periodo minimo de dois anos apds solucdo desses e,
sempre que solicitada pela Anatel ou pelo Assinante, tornar dis-
ponivel o acesso de seu registro, sem 6nus para o interessado.
Art. 48. A Prestadora deve providenciar os meios eletrénicos e
sistemas necessarios para o acesso da Agéncia, sem énus, em
tempo real, a todos os registros relacionados as reclamacdes,
solicitacbes de servicos e pedidos de rescisdo e de informa-
¢do, na forma adequada a fiscalizagdo da prestacdo do servico.

Regulamento de Fiscalizagdo Regulatéria
(Resolucdo Anatel n° 746, de 22 de junho de 2021)

Art.7° Os Administrados submetem-se a Fiscalizacdo Regulatdria
da Anatel mediante as seguintes obrigacdes, dentre outras
constantes da legislacdo e da regulamentacdo:

| - fornecer dados e informagdes de natureza técnica, ope-
racional, econdémico-financeira, contabil ou outras pertinen-
tes, no prazo, local, formato e demais condicdes estabelecidas
pela Anatel, que estejam disponiveis ou que sejam passiveis de
obtenc¢do por meio de consulta aos aplicativos, facilidades, sis-
temas, ferramentas e recursos tecnoldgicos do Administrado
ou por ele utilizados, seja em arquivo eletrénico, meio fisico ou
qualquer outro meio existente, em seu poder ou em poder de
terceiros, observado o disposto no art. 19 deste Regulamento
()

IV - disponibilizar, sem 6nus para a Anatel, o acesso remoto a
sistemas de informacdo utilizados para coleta, tratamento e
apresentacdo de dados, informagdes e outros aspectos, res-
ponsabilizando-se por sua integridade, disponibilidade, con-
sisténcia, fidelidade e privacidade

()
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VI - disponibilizar, sempre que solicitado, representante apto
a dar suporte a atuagdo da Anatel, com conhecimento e auto-
nomia para prestar dados, informagdes e outros aspectos
relativos a seu objeto.

Art. 18. Sdo modos pelos quais a Anatel pode solicitar, rece-
ber, obter e acessar dados e informagdes dos Administrados,
dentre outros:

| - acesso remoto;

Il - modo presencial; e,

Il - modo ndo presencial.

Paragrafo Unico. Os modos previstos neste artigo podem
ser utilizados em tempo real ou diferido e de forma conco-
mitante ou ndo.

Art. 19. Os dados e as informagdes solicitados, recebi-
dos, obtidos e acessados pela Anatel nos termos deste
Regulamento sdo aqueles necessarios ao exercicio efe-
tivo das atribui¢ées da Agéncia, mantendo-se inviolaveis
as comunicagdes entre 0s USUArios.

§1° Os dados e as informacgodes solicitados, recebidos,
obtidos e acessados pela Anatel estdo sujeitos as regras
de acesso e classificacdo de sigilo previstas na regula-
mentacdo especifica.

Art. 30. Cabe ao Agente de Fiscalizagdo determinar a exten-
sdo, profundidade, conveniéncia e oportunidade para a solici-
tacdo, recepcdo, obtencdo e acesso dos dados e das informa-
¢Bes necessarios para o atendimento do escopo da Inspegdo.
Pardgrafo Unico. No exercicio dessa atividade, o Agente
devera observar a Politica de Gestao de Dados da Anatel.

11.3. Compartilhamento de dados com ABR Telecom
O compartilhamento de dados entre as prestadoras e a ABR Telecom
decorre da necessidade de gestdo de solucdes tecnoldgicas em ambien-
tes compartilhados do setor de telecomunicagdes. Por meio das solu¢bes
oferecidas em conjunto pela ABR Telecom e prestadoras associadas, bus-
ca-se empregar recursos de alta tecnologia, realizando uma gestao base-
ada em processos?.

4 As informagdes apresentadas nesse protocolo se encontram em: https://www.abrtelecom.com.br/a-abr-telecom
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A importancia da centralizagdo de algumas solu¢des é, inclusive, reco-
nhecida pela Anatel, que em processos como da Portabilidade Numérica,
regulamentou a participagdo da ABR como entidade administradora, por
meio da Resolucdo Anatel n® 460/2007.

Para realizacdo da Portabilidade Numérica, a ABR Telecom realiza a ges-
tdo de todo o processo de portabilidade tanto para usuarios de servicos
de telefonia fixa (STFC), quanto de mével pessoal (SMP), sendo responsa-
vel pors: i) garantir a disponibilidade e a evolucdo da solugdo tecnolégica
da portabilidade numérica e a operacdo e atualizagdo da Base de Dados
Nacional de Referéncia (BDR), base que contém a informacdo sobre todos
os numeros portados; ii) realizar a concessao e gestdo do acesso das pres-
tadoras a BDR; e iii) atuar no relacionamento com a Anatel, prestadoras e
fornecedores, garantindo a transparéncia do processo e o correto aces-
so aos dados relacionados a portabilidade.

Outro importante processo possibilitado com o auxilio da ABR trata-se
da implementacdo e desenvolvimento do site “ndo me perturbe”. Nesse
endereco eletronico, consumidores que ndo desejam receber chamadas
de telemarketing com ofertas de servicos de telecomunicagdes e servi-
¢os bancdrios cadastram seus nimeros, conforme descrito no item 6.3. A
implementacdo da medida decorre de atuagdo conjunta da Anatel e das
empresas do setor financeiro e de telecomunicacdes®. J& os dados cole-
tados por meio do site naomeperturbe.com.br sdo mantidos pelas pres-
tadoras de Servicos de Telecomunicagdes participantes, pelas Instituicdes
financeiras participantes e controlado pela ABR de forma centralizada.”

Nesse sentido, a atuagdo da ABR Telecom ocorre em diversas frentes, sen-
do necessario o compartilhamento de dados pessoais da base de clientes
das prestadoras para que as solu¢des sejam implementadas. A base legal
utilizada para a prestacdo desses servicos pela ABR Telecom varia a depen-
der da finalidade da solucdo, sendo a maior parte dos servicos fruto de
cumprimento de obrigacdo regulatdria (art. 79, Il, e art. 11, Il, a, da LGPD).

5 Disponivel em: https://www.abrtelecom.com.br/entidades/portabilidade-numerica

6 Disponivel em: https://www.gov.br/anatel/pt-br/consumidor/destaques/
cadastro-nacional-de-nao-me-perturbe-para-servicos-de-telecomunicacoes-esta-disponivel-a-partir-de-16-7

7 Disponivel em: https://www.naomeperturbe.com.br/politica.html

7% CODIGO DE BOAS PRATICAS DE PROTEGCAO DE DADOS
PARA O SETOR DE TELECOMUNICAGOES

Também vale destacar que a atuagao da ABR junto as prestadoras, em geral,
ocorre na condicdo de operadora de dados pessoais. Ainda assim, a enti-
dade atua na implementacdo de sua Politica de Privacidade e Protecdo de
dados Pessoais,® bem como de sua Politica de Seguranca da Informacdo.?
Para tanto, sdo adotadas medidas de seguranca légica, observando, pelo
menos™:

Uso de Disciplina o uso de autoriza¢&es de identificacdo de usudrios
senhas (ID), senhas de acesso (Password) e controles sobre o
e con- uso de dados, informagdes, sistemas e recursos de redes,

trolede  considerando, proteger a informacdo de qualquer acesso,
acessoa modifica¢do, divulgacdo, uso e destruicdo ndo autorizados.
sistemas

e recurso

das redes

Seguran- Disciplina o uso e garante a Seguranca das Informagdes

¢aem es- guardadas em cada estagdo de trabalho, Servidor secundario

tacdes de local (departamental) ou notebook / laptop / PDAs / Tablet,

trabalho  além de garantir a integridade funcional de cada estacdo de

e perifé-  trabalho, computador ou notebooks / laptops / PDAs / Tablet,

ricos fornecendo manutencdo e atualizacdo adequada ao hardware
e software inclusive atualizagdes automatizadas de seguranca e
correcdes (patches).

Uso de Define diretrizes e nomeia responsdveis para assegurar
Equipa- que equipamentos portdteis, principalmente com acesso
mentos  via sistemas de rede sem fio (wireless) recebam um nivel
Portateis adequado de protecdo nos ambientes controlados pela ABR

e Wire- Telecom e inclusive fora destes, além de disciplinar o uso e
less os niveis de protecdo exigidos, visando atender a PSI da ABR
Telecom.

8 Disponivel em: https://front.abrtelecom.com.br/public/arquivos/1611078934518.pdf
9 Disponivel em: https://front.abrtelecom.com.br/public/arquivos/1611079055547.pdf

10 Tabela elaborada com base nas informagdes disponiveis na Politica de Seguranca da Informagio da ABR Telecom,
disponivel em: https://front.abrtelecom.com.br/public/arquivos/1611079055547.pdf.
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Disciplina o uso dos recursos da Internet em navegacdo WEB
Segura através de redes, considerando proteger Servidores,
infraestrutura de rede e Estacdes de trabalho contra
contaminagdes por virus, invasdes planejadas e a prépria
Privacidade dos usudrios quando em navegacdo WEB, garantir
a integridade dos sistemas e dos arquivos, determinar as regras
de acesso para cada aplicagdo, ndo autorizar nenhum acesso,
salvo os que sdo expressamente definidos e promover através
de recomendac8es o uso seguro dos recursos da WEB.

Objetiva estabelecer e disciplinar os requisitos e
procedimentos minimos necessarios para garantir a seguranga
da infraestrutura de redes de voz, dados e imagens da ABR
Telecom, considerando estabelecer recomendagdes para a
instalagdo e manutencdo de ferramentas, hardware e software,
inclusive atualizagdes automatizadas de seguranca e correcoes
(patches) visando a seguranga dos sistemas computacionais

e de comunicacdo da ABR Telecom interligados a rede (NAN/
WAN/WLAN da ABR Telecom). Também busca orientar,

por meio de diretrizes, todas as agdes de seguranca para
minimizar os riscos e garantir autenticidade, confidencialidade,
integridade e disponibilidade das informacées e estabelecer
procedimentos estratégicos visando prevenir e responder a
incidentes de seguranca na infraestrutura de redes.

Estabelece regras para a aquisicdo e desenvolvimento pontual
de softwares tanto por colaboradores, bem como por terceiros
para a prestacdo de servicos, visando controlar e melhorar
continuamente os processos de desenvolvimento de software,
utilizando de melhores praticas e frameworks de mercado
para garantir a validade permanente dos sistemas e dos
arquivos, determinar as regras para fazer, controlar e melhorar
o desenvolvimento e uso de softwares, estabelecer critérios
de aceitagdo de novos sistemas, atualizagdes e novas versdes
e disciplinar o desenvolvimento, instalagdo, manutencgdo e
atualizagdes de sistemas existentes e novos da ABR Telecom.
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Visa estabelecer regras para aplicagdo de processos
criptograficos sobre informacdes classificadas como
“Restritas” no ambito da responsabilidade da ABR Telecom,

a fim de assegurar que as informac&es recebam um nivel
adequado de protecdo e também disciplinar a manipula¢do da
informacdo classificada como Restrita, ndo importando o meio
para proteger a informacdo de qualquer acesso, modificacdo,
divulgacdo, uso e destrui¢do ndo autorizados estabelecendo o
emprego de algoritmos apropriados para cada caso, a duragdo
(validade) das Chaves e niveis de protecdo.

Estabelece diretrizes que possam assegurar um devido nivel
de protecdo aos servidores da ABR Telecom, a fim de definir a
continua melhoria nos processos e controles de seguranca e
periodicidade de revisdo das estruturas de protecdo.

Definicdo de regras e nomeacgdo de responsaveis pela gestdo
dos produtos de softwares de mercado (Pacotes de Sistemas e
Aplicativos) visando assegurar que as Licencas de Uso estejam
legalmente em quantidade suficiente para a organizagdo, bem
como suas atualizagdes, atentando também para criar critérios
para a padronizacdo de ambientes.

Diretrizes, regras e nomeia responsaveis pelas a¢cdes de
Backup, Restore, Recovery, manipulagdo, guarda e descartes

de midias que contenham dados corporativos (estratégicos e/
ou pessoais), bem como estabelecer os processos de Backup
de dados, os processos de testes, rotulagdo, guarda e retencdo
de midias, os processos de Restore de dados e os processos de
Recovery de dados.

Visando estabelecer diretrizes para a arquitetura de protecdo
contra virus, trojans, spywares, ransomwares, web-bugs, entre
outros que possam minimizar a possibilidade de ocorréncias
desses processos nos ambientes delimitados pelo Servico.
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Gestdo Estabelece diretrizes para o processo de combate e resposta
de vul- a Cybercrimes e direciona os processos organizacionais
nerabili- continuos de seguranca da informacdo visando proteger a
dadese informagdo de qualquer acesso, modificagdo, divulgacdo,

respostas uso e destrui¢do ndo autorizados e assegura através de
aCyber- avaliagdo periddica de possiveis vulnerabilidades dos ativos de
crime informacdo e servicos.

Por fim, importante pontuar que, apesar de tratar grande volume de dados
necessarios para viabilizar certas agdes pelas prestadoras de telefonia, a
ABR ndo tem autonomia para desenvolver negdcios utilizando-se dessas
bases, devendo ater-se a finalidade da solucdo proposta.

11.4. Compartilhamento de dados com bureau de crédito

O compartilhamento de dados de clientes e a consulta de informacdes
relativas a potenciais clientes (ou de clientes do portfdlio que buscam
melhorar seus planos) sdo um importante aspecto da relagdo das pres-
tadoras e bureaus de crédito. Essa relagdo ocorre por meio da andlise de
dados possibilitada pelo banco de dados detidos pelos bureaus de cré-
dito e a necessidade de alimentar tais bancos de dados para possibilitar
a assiduidade da andlise, que se fundam no compartilhamento de infor-
macdes entre os agentes.

Ademais, no compartilhamento de dados com bureaus de crédito as pres-
tadoras podem atuar tanto como “consulentes/clientes” desse tipo de ser-
vico, quanto como “fonte” de dados para construcdo das bases de dados,
que podem ter finalidades voltadas a crédito e a prevencdo a fraude.

O compartilhamento de dados com bureaus é mais um exemplo de apli-
cacdo do didlogo das fontes, visto que se faz necessaria a interpretacdo
concomitante das regras da LGPD - seus principios, direitos (art. 20) e
obrigacdes - com a Lei do Cadastro Positivo e do CDC.

Os bureaus de crédito sdo os agentes responsaveis por intermediar a rela-
cdo entre credor e consumidor, coletando informagdes de consumidores
junto a credores (como as prestadoras) e fontes publicas, e apresentando
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tais informacdes as instituicBes interessadas, que podem incluir as pres-
tadoras. Essa atuacdo € realizada por meio de duas principais frentes, o
scoring de crédito e a Lei do Cadastro Positivo, estando sua regulamen-
tacdo prevista no CDC, na Lei do Cadastro Positivo e na prépria LGPD.

O scoring de crédito que é acessado pelas prestadoras para analise do
perfil de clientes e potenciais clientes é pratica legitima, reconhecida pelo
Superior Tribunal de Justica (STJ)," desde que tratado com transparén-
cia e boa-fé, nos termos da legislacdo. Para assegurar a transparéncia do
processo, é necessario que os referidos sistemas de scoring garantam ao
consumidor a possibilidade de solicitar acesso a seus dados a qualquer
momento, sendo vedada a utilizagdo de informagdes excessivas, sensiveis,
inexatas e ndo verdadeiras.®

Nesse sentido, destaca-se que quando a prestadora atua como fonte de
dados para a formagdo do cadastro positivo, a sua responsabilidade esta
associada ao cumprimento das obrigac8es estabelecidas no art. 8°. da Lei
do Cadastro Positivo. Por outro lado, os bureaus de crédito sdo conside-
rados os gestores dos bancos de dados e possuem obrigacdes relaciona-
das ao exercicio dos direitos dos cadastrados, respondendo por eventuais
prejuizos a que der causa e ao dever de receber e processar impugnagdes
ou cancelamentos e realizar retificacdes (Art. 99, §1).

A adesdo das prestadoras de telecomunica¢des ao Cadastro Positivo foi
formalizada em julho de 2020%. Conforme informagdo da Conexis, “com
a entrada do setor, informagdes de pagamento das contas dos servicos
de telecomunicag¢des integrardo o banco de dados do Cadastro Positivo
e serdo consideradas pelos bureaus de crédito (Boa Vista, Quod, Serasa
e SPC) na formacdo da nota de pessoas fisicas e juridicas” etc. ™

11 REsp n°s 1.457.199 € 1.419.697.

12 Ademais, é necessario que se respeite as limitagdes temporais de 5 (cinco) anos para o cadastro negativo e 15 (quinze)
anos para o histérico de crédito, nos termos do art. 43 do CDC e 14 da Lei do Cadastro Positivo. CDC - “Art. 43. O
consumidor, sem prejuizo do disposto no art. 86, terd acesso as informagdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e dados
de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil compreensio, nio podendo conter
informagdes negativas referentes a periodo superior a cinco anos. (...) § 5° Consumada a prescrigio relativa & cobranga de
débitos do consumidor, nio serdo fornecidas, pelos respectivos Sistemas de Protegdo ao Crédito, quaisquer informagdes
que possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores”. Lei do Cadastro Positivo - “Art. 14. As
informagbes de adimplemento ndo poderdo constar de bancos de dados por periodo superior a 15 (quinze) anos”.

13 Disponivel em: https://conexis.org.br/operadoras-de-telecom-aderem-ao-cadastro-positivo/

14 Disponivel em: https://conexis.org.br/operadoras-de-telecomunicacoes-passam-a-integrar-o-cadastro-positivo/
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Assim, destacam-se algumas das previsdes da Lei do Cadastro Positivo,
que reforcam a necessidade de garantir que o compartilhamento de dados
atenda ao disposto na LGPD e assegure a protecdo dos titulares dos dados:

PRINCIPIOS DO LIVRE ACESSO, TRANSPARENCIA, QUALIDADE DOS
DADOS

Art. 5° S3o direitos do cadastrado:

| - obter o cancelamento ou a reabertura do cadastro, quando solicitado;

Il - acessar gratuitamente, independentemente de justificativa, as
informacg&es sobre ele existentes no banco de dados, inclusive seu histérico
e sua nota ou pontuagdo de crédito, cabendo ao gestor manter sistemas
seguros, por telefone ou por meio eletrénico, de consulta as informagdes
pelo cadastrado;

IV - conhecer os principais elementos e critérios considerados para a andlise
de risco, resguardado o segredo empresarial;

V - ser informado previamente sobre a identidade do gestor e sobre o
armazenamento e o objetivo do tratamento dos dados pessoais;

VI - solicitar ao consulente a revisdo de decisdo realizada exclusivamente por
meios automatizados; e

VII - ter os seus dados pessoais utilizados somente de acordo com a
finalidade para a qual eles foram coletados.

Art. 80 Sdo obriga¢des das fontes:

()

Il - verificar e confirmar, ou corrigir, em prazo ndo superior a 2 (dois) dias
Uteis, informagdo impugnada, sempre que solicitado por gestor de banco de
dados ou diretamente pelo cadastrado;

IV - atualizar e corrigir informagdes enviadas aos gestores, em prazo ndo
superior a 10 (dez) dias;

V - manter os registros adequados para verificar informagdes enviadas aos
gestores de bancos de dados; e

VI - fornecer informacdes sobre o cadastrado, em bases ndo
discriminatdrias, a todos os gestores de bancos de dados que as solicitarem,
no mesmo formato e contendo as mesmas informagdes fornecidas a outros
bancos de dados.

Parégrafo Unico. E vedado as fontes estabelecer polticas ou realizar
operagdes que impegam, limitem ou dificultem a transmissdo a banco de
dados de informagdes de cadastrados.
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PRINCIPIO DA FINALIDADE E NECESSIDADE

Art. 7° As informagdes disponibilizadas nos bancos de dados somente
poderdo ser utilizadas para:

| - realizagdo de andlise de risco de crédito do cadastrado; ou

Il - subsidiar a concessdo ou extensdo de crédito e a realizacdo de venda a
prazo ou outras transagdes comerciais e empresariais que impliquem risco
financeiro ao consulente.

PRINCIPIO DA TRANSPARENCIA E NAO DISCRIMINACAO

Art. 7°-A Nos elementos e critérios considerados para composicdo da nota
ou pontuagdo de crédito de pessoa cadastrada em banco de dados de que
trata esta Lei, ndo podem ser utilizadas informacgdes:

| - que ndo estiverem vinculadas a andlise de risco de crédito e aquelas
relacionadas a origem social e étnica, a salde, a informacdo genética, ao
sexo e as convicgdes politicas, religiosas e filosdficas;

Il - de pessoas que ndo tenham com o cadastrado relacdo de parentesco de
primeiro grau ou de dependéncia econdmica; e

Il - relacionadas ao exercicio regular de direito pelo cadastrado, previsto no
inciso Il do caput do art. 5° desta Lei.

§1° O gestor de banco de dados deve disponibilizar em seu sitio eletrénico,
de forma clara, acessivel e de facil compreensdo, a sua politica de coleta e
utilizacdo de dados pessoais para fins de elaboracdo de andlise de risco de
crédito.

§ 20 A transparéncia da politica de coleta e utilizagdo de dados pessoais de
que trata o & 1° deste artigo deve ser objeto de verificacdo, na forma de
regulamentacdo a ser expedida pelo Poder Executivo.

11.5. Compartilhamento de dados com parceiros comerciais

O compartilhamento de dados com parceiros comerciais pode ser com-
preendido em 3 (trés) principais categorias: i) captagdo de novos clientes;
i) armazenamento e tratamento; e iii) desenvolvimento de produtos e
servigos de dados e de inovagdo, exploragdo de novas frentes de negdcio.

Conforme abordado no item 6 da Parte |, um dos objetivos do compartilha-
mento de dados € a captagdo de novos clientes. Além de se fundamentar
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nas bases legais da LGPD, o compartilhamento para essa finalidade deve
cumprir com os principios legais da necessidade, proporcionalidade, fina-
lidade e transparéncia.

Uma importante iniciativa do setor para abordar esse tema foi a elabora-
cdo de Cédigo de Conduta para a oferta de Servicos de Telecomunicagdes
por meio de Telemarketing (Normativo SART 01/2019), que foi apresen-
tado para a Anatel em 2019. Destacam-se as seguintes recomendacdes
do referido Normativo:

Apresentar os agentes e identificar a prestadora de forma clara, infor-
mando o objetivo da ligacdo

Respeitar a vontade do consumidor sempre que ele manifestar a sua
contrariedade quanto ao prosseguimento da ligacdo, encerrando a li-
gacdo e liberando a linha imediatamente

Ndo realizar ligagSes por meio de robds apenas para verificar a dispo-
nibilidade do consumidor em atender

Realizar ligacSes apenas em horarios oportunos, compreendidos no pe-
riodo de 9 as 21 horas nos dias Uteis e das 10 as 16 horas nos sabados

Nao realizar ligagdes nos domingos e feriados nacionais

Ndo ligar de forma insistente para os consumidores, limitadas ao ma-
ximo de duas chamadas por dia e 15 ligagdes por més

Além das medidas que vém sendo desenvolvidas pelo setor para ende-
recar eventuais abusos cometidos nas praticas de captacdo de clientes,
sugere-se a utilizacdo do previsto no Protocolo para garantia do direito
dos titulares no item IV.

Em relagdo aos servicos de armazenamento e tratamento em cloud ou
outras tecnologias e o desenvolvimento de produtos e servicos de dados
e de inovacdo, exploragdo de novas frentes de negdcio, é importante fri-
sar que ambas as atividades por vezes exigem o compartilhamento de
dados pessoais para a sua implementagao.
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No caso dos servicos de armazenamento e tratamento em cloud ou
outras tecnologias, a sua utilizacdo pode ser realizada de diversas formas,
podendo ser utilizada apenas para gestdo ou seguranca da infraestrutu-
ra interna da prestadora, inclusive para finalidades e tipos de tratamen-
to que ndo envolvem dados pessoais, bem como ser um servico presta-
do para clientes que armazenam informagdes variadas de seu interesse.
Em relacdo ao oferecimento do servico para os clientes, a realizagdo do
armazenamento em nuvem pode ocorrer sem que seja possivel 0 acesso
das informagdes armazenadas.

Em relagdo ao desenvolvimento de novas frentes de negdcio, estas podem
se dar por meio da cria¢do de produtos baseados em dados (como sco-
res antifraude e de crédito mencionados no item anterior) ou de outros
tipos de solucdes tecnoldgicas inovadoras. Apesar do tratamento de
dados pessoais nem sempre ser necessario para tais produtos, é impor-
tante que a prestadora avalie a aplicabilidade da LGPD nessas hipdteses,
garantindo a adequagdo as bases legais, aos principios e aos direitos dos
titulares nos termos da legislacdo.

Na hipdtese de aplicacdo da LGPD, é importante também que sejam cria-
dos mecanismos de restricdo de acesso quando do desenvolvimento de
novas tecnologias, de modo a impedir que dados desnecessarios sejam
acessados. E fundamental, ainda, que sejam adotadas, no contexto de
compartilhamento, as medidas conhecidas como privacy by design ou pri-
vacidade desde a concepcdo, previstas nos arts. 46, §20, e 49 da LGPD™:

15 Tradugdo livre de: CAVOUKIAN, Ann. Privacy by Design The 7 Foundational Principles Implementation and Mapping of Fair
Information Practices. Disponivel em: http://dataprotection.industries/wp-content/uploads/2017/10/privacy-by-design.pdf
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Proatividade e ndo reatividade; prevencdo e ndo reparacao

Privacidade como padrdo

Privacidade incorporada ao design

Total funcionalidade — resultados positivo, e ndo soma zero

Seguranca do comeco ao final — protecdo do ciclo de vida

Visibilidade e transparéncia

Respeito pela privacidade do usudrio

Por fim, em relacdo a realizagdo de transferéncias internacionais no bojo
do compartilhamento de dados com parceiros comerciais, deve-se buscar
aadogdo do Protocolo de Transferéncia Internacional previsto no item llI.
Tratando-se de hipdtese de compartilhamento de dados que possa causar
elevados riscos para o titular, far-se-a necessaria a realizagdo de um relaté-
rio de impacto, nos termos do Protocolo do item VI, conforme aplicavel.
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Il - PROTOCOLO PARA TRANSFERENCIA
INTERNACIONAL DE DADOS

I11.1. Introdugao

O fluxo de dados pessoais ndo encontra limites fronteiricos, consideran-
do o contexto da economia globalizada e o cendrio descentralizado do
desenvolvimento de tecnologias. Nesse sentido, para garantir a protecdo
adequada dos dados pessoais, inclusive apds a saida do territério nacional,
diversas jurisdicBes somente autorizam transferéncias internacionais de
dados se um grau de protecdo semelhante ao nacional for comprovado.

Conforme identificado por Fernanda Mascarenhas e Thedfilo Aquino’, a
preocupacdo com a transferéncia internacional de dados consubstanciada
na LGPD originou-se de trés principais aspectos, suscitados no bojo das
contribui¢des enviadas a redagdo do Anteprojeto de Lei do Ministério da
justica: i) oposicdo entre modelo geografico, que utiliza critérios de equi-
valéncia e adequagdo para andlise da legislagdo de terceiros, e modelo
de responsabilizagdo, que desloca o 6nus da responsabilizagdo do poder
publico para o privado e visa responsabilizar as empresas independente-
mente da localizagdo geografica; ii) desafios na substituicdo do consen-
timento pela afericdo de nivel de protegdo; e iii) discricionariedade da
ANPD para autorizar a transferéncia.

A escolha legislativa brasileira pelos requisitos de protecdo da transferéncia
internacional sofreu influéncias do Regulamento Europeu de Protecdo de
Dados, mas manteve diferencas importantes, principalmente considerando
amaior abrangéncia e generalidade das hipdteses de transferéncia na LGPD.

10 regime de transferéncia internacional de dados na LGPD: delineando as op¢oes regulatérias em jogo. In: Bioni et al
(Coords.) Tratado de Protegio de Dados Pessoais. Rio de Janeiro: Forense, 2021.
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Nesse sentido, buscando conferir um grau de protecdo similar ao que é
exigido no tratamento de dados que ocorre em territdrio nacional e, ao
mesmo tempo, possibilitando que nem todas as hipdteses precisem pas-
sar pelo crivo da ANPD, o art. 33 da lei estrutura trés regimes de tutela
dos dados quando da transferéncia internacional de dados? i) declara-
cdo de existéncia de grau de protecdo adequadoy; i) existéncia de garan-
tias de cumprimento com os preceitos da lei; e iii) derrogacdes espe-
cificas que tem como objetivo a promogdo de interesse publico. Dessa
forma, a LGPD lista os seguintes instrumentos de transferéncia interna-
cional de dados pessoais:

Paises ou organismos internacionais proporcionem grau de protecdo
de dados pessoais adequado ao previsto na LGPD (inciso I)

Demonstragdo de garantias de cumprimento dos principios, dos direi-
tos do titular e do regime de protecdo de dados (inciso II)

Transferéncia for necessaria para a cooperacdo juridica internacional
entre érgdos publicos de inteligéncia, de investigacdo e de persecu-
¢do, de acordo com os instrumentos de direito internacional (inciso III)

Transferéncia for necessaria para a protecdo da vida ou da incolumida-
de fisica do titular ou de terceiro (inciso V)

Autoridade nacional autorizar a transferéncia (inciso V)

Transferéncia resultar em compromisso assumido em acordo de coo-
peracdo internacional (inciso VI)

Transferéncia for necessdria para a execucdo de politica ptblica ou atri-
buicdo legal do servigo publico (inciso VII)

Consentimento (inciso VIII)

Para atender as hipdteses previstas nos incisos I, V e VI do art. 7° da
LGPD (inciso IX)

2 PRATA DE CARVALHO, Angelo. Transferéncia internacional de dados na lei geral de prote¢ido de dados - for¢a
normativa e efetividade diante do cendrio transnacional. In: Gustavo Tepedino et al (Coords). A Lei Geral de Protegio de
Dados Pessoais e suas Repercussdes no Direito Brasileiro. 1* ed., Sio Paulo: Thomson Reuters Brasil, 2019, p. 624.
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Serd apresentado a seguir uma breve descricdo de cada um dos requisitos
para a transferéncia internacional para esclarecer o seu ambito de aplica-
¢do e os aspectos pendentes de regulamentacdo pela autoridade. Antes,
contudo, € necessario introduzir uma breve explicacdo sobre quando se
configura uma transferéncia internacional.

111.2. Hipéteses de configuracao da transferéncia internacional de
dados

O art. 59, inciso XV, define a transferéncia internacional como aquela realizada
“para pafs estrangeiro ou organismo internacional do qual o pais seja mem-
bro”. A transferéncia internacional de dados pode ser realizada na modalidade
direta ou indireta?, a depender do nivel de participacdo do titular no processo.

A transferéncia direta é aquela realizada entre o titular e a importadora
dos dados diretamente, hipdtese na qual o préprio titular contrata um
servico e participa do processo de transferéncia internacional. Esse seria
0 caso, por exemplo, da contratacdo pelo titular de um servico de cloud
de um fornecedor internacional.

Ja atransferéncia internacional indireta pode ocorrer de duas formas. A
primeira delas é a transferéncia de dados entre aquele que possui relagdo
com o titular de dados e um terceiro, sem a participacdo direta do titu-
lar. Essa hipdtese se aplica aos casos nos quais, por exemplo, a prestado-
ra utiliza servicos de cloud para fazer o seu backup e, dentre esses dados,
estdo os do titular. Outro exemplo que pode ser citado nessa modalida-
de é a transferéncia de dados de RH para o controlador de empresa bra-
sileira que estd localizado em outro pafs.

A segunda hipdtese da transferéncia internacional indireta é caracteriza-
da pelo uso de dados pessoais publicos, ndo existindo relagdo direta com
o titular nem com outras empresas. Ressalta-se que, ainda nesse caso, o
tratamento de dados tornados manifestamente publicos pelo titular dis-
pensa o seu consentimento, mas os seus direitos e os principios da LGPD
devem ser observados, de acordo com o art. 7°, §4°, da LGPD.

3 MASCARENHAS, Fernanda; AQUINO, Theéfilo. O regime de transferéncia internacional de dados na LGPD:
delineando as opgdes regulatdrias em jogo. In: Bioni et al (Coords.) Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro:
Forense, 2021. p. 302.
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Cada uma dessas hipdteses de transferéncia pode ser enquadrada em dife-
rentes instrumentos legais autorizativos. Assim, passa-se a breve andlise
de cada uma das previsdes do art. 33 da LGPD. Para compreensdo sobre
o ambito de aplicagdo, analisaremos trés aspectos: i) participagdo do titu-
lar na transferéncia; ii) necessidade de intervencdo da autoridade; e iii)
atendimento de interesse publico.

111.3. Instrumentos legais para a transferéncia internacional de dados
a) Paises ou organismos internacionais que proporcionem grau de
protecao de dados pessoais adequado (inciso I)

Conforme apontado no item introdutdrio, existiam dois tipos de mode-
los em pauta nas discussdes do projeto da LGPD, o modelo geogréfico e
o modelo de responsabilizagdo. O modelo geografico foi o escolhido para
subsidiar a hipdtese prevista no art. 33, I, uma vez que se trata de hipdte-
se de autorizacdo da transferéncia internacional quando “pafses ou orga-
nismos internacionais que proporcionem grau de protecdo de dados pes-
soais adequado”.

Nesse caso, a transferéncia dos dados independe da participacdo do titu-
lar no processo, mas o nivel de protecdo do pais necessita de andlise pela
ANPD ou ao menos requer que a autoridade determine de forma mais
detalhada quais requisitos devem ser levados em consideracdo, nos ter-
mos do art. 34 da LGPD. O que se sabe é que a definicdo quanto a adequa-
¢do do nivel de protecdo do pais do importador requer tempo, e mesmo
a Unido Europeia - que possui uma metodologia de avaliagdo das hipd-
teses de transferéncia desde a Diretiva de 1995 - emitiu até hoje apenas
12 decisdes de adequagdo.*

Independentemente dos parametros especificos definidos pela autorida-
de, 0 art. 34 prevé que a decisdo de adequacdo serd pautada nos seguin-
tes critérios: | - as normas gerais e setoriais da legislagdo em vigor no pafs
de destino ou no organismo internacional; Il - a natureza dos dados; Il - a
observancia dos principios gerais de protecdo de dados pessoais e direi-
tos dos titulares previstos nesta Lei; IV - a ado¢do de medidas de segu-
ranga previstas em regulamento; V - a existéncia de garantias judiciais e

4 Disponivel em: https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/
adequacy-decisions_en.
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institucionais para o respeito aos direitos de protecdo de dados pessoais;
e VI - outras circunstancias especificas relativas a transferéncia.

Apds definicdo pela ANPD dos paises que possuem nivel de protecdo ade-
quado, os controladores poderdo realizar transferéncias internacionais
para esses paises sem que seja necessario a aprovagdo pela autoridade,
ou o cumprimento das outras hipdteses do art. 33.

Ademais, também é importante ressaltar que o recebimento de dados pes-
soais por meio do envio por outros paises depende da avaliagdo da poli-
tica de transferéncia de dados pessoais do pais de origem, sendo neces-
saria a avaliagdo dos requisitos de compatibilidade ou adequagdo das
legislacBes estrangeiras. A Unido Europeia, por exemplo, também possui
diversos instrumentos que possibilitam a transferéncia internacional de
dados, incluindo a hipdtese de avaliagdo do nivel de protecdo do pais por
meio de decisdo da Comissao Europeia. Nessa hipétese, caso fosse deci-
dido que o Brasil possui um nivel adequado de protecdo, seria possivel
que exportadores enviassem dados para o Brasil sem que fossem necessa-
rias garantias suplementares ou condi¢des adicionais previstas no GDPR.

b) Garantias de cumprimento dos principios, dos direitos do titular
e do regime de protecao de dados previstos na LGPD (inciso Il)

O inciso Il do artigo 33 prevé que a transferéncia internacional pode ocor-
rer quando o controlador garantir o cumprimento do regime de prote-
¢do de dados da LGPD, por meio de a) cldusulas contratuais especificas;
b) cldusulas contratuais padrdo; ) normas corporativas globais; d) selos,
certificados e cddigos de conduta. J& o art. 35 da LGPD prevé que “a defi-
nicdo do contetido de cldusulas-padrdo contratuais, bem como a veri-
ficagao de clausulas contratuais especificas para uma determinada trans-
feréncia, normas corporativas globais ou selos, certificados e cédigos de
conduta, a que se refere o inciso Il do caput do art. 33 desta Lei, sera rea-
lizada pela autoridade nacional®.

Ademais, os pardgrafos do art. 35 também preveem que i) deverdo ser
considerados os requisitos, as condi¢des e as garantias minimas para a
transferéncia que observem os direitos, as garantias e os principios des-
ta Lei; ii) na andlise de clausulas contratuais, de documentos ou de nor-
mas corporativas globais submetidas a aprovagdo da autoridade nacional,
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poderdo ser requeridas informacgdes suplementares ou realizadas diligén-
cias de verificagdo quanto as operagdes de tratamento, quando necessa-
rio; iii) a autoridade nacional podera designar organismos de certificagdo
para a realizagdo do previsto no art. 33; iv) os atos realizados por orga-
nismo de certificacdo poderdo ser revistos pela autoridade nacional e,
podem ser submetidos a revisdo ou anulados; v) as garantias suficientes
de observancia dos principios gerais de protecdo e dos direitos do titu-
lar referidas no caput serdo também analisadas de acordo com as medi-
das técnicas e organizacionais adotadas pelo operador, de acordo com o
previsto nos §§ 1° e 2° do art. 465 da LGPD.

Observa-se que a redagdo do caput do artigo 35 apresenta duas formas
de atuagdo da autoridade na andlise das garantias: i) definicdo de con-
tetdo das clausulas contratuais padrios; ii) verificagdo de clausu-
las contratuais especificas, normas corporativas globais, selos,
codigos de conduta etc. Percebe-se a partir da redacdo desse dispo-
sitivo que é possivel, a partir de uma regulamentacdo mais flexivel e ao
mesmo tempo protetiva, estabelecer alguns critérios para a defini¢do de
tais clausulas. Isso permitiria manter a autonomia dos agentes que dese-
jem utilizar contratos como base para a transferéncia, evitaria um pro-
cesso excessivamente burocratico e possibilitaria, ainda, a garantia de um
padrdo de protecdo adequado.

As clausulas padrdo remetem ao sistema das Standard Contractual Clauses
- SCCs da Unido Europeia, nas quais o conteldo pré-aprovado das clau-
sulas deve ser utilizado nos exatos termos propostos pela autoridade.
Destaca-se que o rigido modelo europeu das SCCs ndo precisa ser neces-
sariamente seguido pelo Brasil, o que pode ser demonstrado pelo siste-
ma da Nova Zelandia. Este pafs, a despeito de ter desenvolvido um siste-
ma de transferéncia internacional mais flexivel do que o europeu, obteve
decisdo favoravel de adequacdo da UE.

5 Art. 46 - § 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicivel o disposto
no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas especificas do tratamento
e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei. § 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepgio do produto ou do servigo até a sua execugio.
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Essas duas hipdteses diferem, ainda, do previsto no inciso IX, que faz refe-
réncia ao art. 7°, V, que trata da execugdo contratual ou de procedimen-
tos do qual o titular seja parte e que seja feito a pedido do proprio titu-
lar. Nos casos previstos neste inciso (I), compreende-se que o nivel de
participacdo do titular ndo é requisito para a transferéncia.

Como exemplo, podemos utilizar os casos em que uma prestadora de
telecomunicagdes brasileira é contratada por determinada pessoa juridi-
ca para a prestagdo de servicos de cloud service. Nessa situagdo, a clien-
te, empresa brasileira, é considerada a controladora desse tratamento,
mas pode contratar uma empresa internacional para oferecer a infraes-
trutura que possibilita 0 armazenamento das informacdes do titular na
nuvem, sendo a organizagdo estrangeira considerada a operadora dos
dados pessoais. O mesmo se aplica caso a prestadora nacional realize o
Mesmo servigo.

Em relagdo as normas corporativas globais e aos selos, certificados e cddi-
gos de conduta, também ndo esta claro de que forma a autoridade rea-
lizara a verificagdo dessas garantias: se serdo estipulados requisitos que
podem ser livremente avaliados pelos agentes de tratamento, ou se a ava-
liagdo deve ser feita de forma prévia pela ANPD. Ademais, conforme pre-
visto no paragrafo 3° do art. 35, a autoridade pode se utilizar de organis-
mos de certificacdo para a avaliagdo das garantias.

De qualquer forma, esse é um aspecto que gera grande inseguranca juridi-
ca para os agentes, de modo que, até que a autoridade se posicione sobre
o tema, outros instrumentos devem ser utilizados sempre que possivel.

c) Protecdo da vida ou da incolumidade fisica do titular ou de ter-
ceiros (inciso V)

A hipétese prevista no art. 33, inciso 1V, deve ser utilizada excepcional-
mente, apenas quando a vida do titular ou do terceiro dependa do tra-
tamento de dados possibilitado pela transferéncia internacional. Ndo é
possivel, nesse caso, realizar interpretacdo ampla sobre protecdo da vida,
assim como na aplicagdo do art. 7° VIl e 11, I, e, da LGPD.
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d) Autorizacao pela ANPD (inciso V)

Essa hipdtese prevé que as transferéncias internacionais podem ser rea-
lizadas quando a ANPD autorizar, possibilitando que, caso o tratamento
pretendido ndo esteja alinhado com as hipdteses previstas no art. 33, a
autoridade pode analisar as especificidades do caso de forma particular.
Assim, trata-se de hipétese ampla que possibilita casos ndo previstos em
lei também possam ser autorizados.

e) Compromisso assumido em acordo de cooperac¢ao internacional
(inciso VI)

A transferéncia internacional de dados também pode ser realizada sem a
autorizagdo da autoridade ou relagdo direta com o titular quando resul-
tar em compromisso assumido em acordo de cooperacdo internacional.
Tal hipdtese é importante para garantir que os instrumentos de coope-
racdo ndo sejam submetidos a procedimentos excessivamente burocré-
ticos que podem comprometer relagdes diplomaticas.

g) Execuc¢do de politica publica (inciso VII)

A execucdo de politicas publicas € um exemplo claro das hipdteses nas
quais o interesse publico é levado em consideragdo na permissdao do
tratamento de dados. Tal hipdtese deve ser utilizada pelos agentes que
possuem prerrogativas para tanto, ndo sendo necessdria a sua submis-
sdo a ANPD.

h) Consentimento (inciso VIII)

Uma das hipdteses de autorizagdo da transferéncia internacional de
dados é o consentimento do titular, nos termos do art. 7° da LGPD.
Este, para ser valido, deve ser livre, informado e inequivoco. Para tan-
to, é importante que o titular seja informado sobre a possibilidade de
ndo fornecer o consentimento e quais as consequéncias dessa negati-
va (art. 18, LGPD).

Para a validade do consentimento no caso de transferéncias internacio-
nais, é necessario que o titular tenha sido informado especificamente
sobre esse tratamento e tenha direcionado seu aceite para esse trata-
mento, inclusive pela previsdo do §1° do art. 7°, da LGPD, de necessidade
de informacdo prévia, transparente e de forma clara e inequivoca sobre
as informac&es que subsidiaram o consentimento.
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Esse instrumento de transferéncia é mais comumente utilizado nos casos
em que a organizagdo internacional que ird receber os dados do titular
se recusou a adotar salvaguardas de seguranca e a empresa brasileira
ndo consegue comprovar o nivel adequado de protecdo aos dados des-
sa organizagdo parceira.

Contudo, nem sempre o consentimento do titular serd a base mais
adequada para o caso concreto, devendo ser avaliada a utilizagdo das
outras hipdteses expostas nesse protocolo, em especial o disposto no
art. 33, IX, que possibilita a transferéncia internacional amparada nas
bases legais do contrato, da obrigacdo legal ou regulatéria e no exer-
cicio regular de direitos.

Quando o consentimento for coletado, é obrigacdo dos agentes de trata-
mento oferecer o gerenciamento do consentimento, com a possibilidade
de o titular revoga-lo a qualquer momento (art. 8°, §5°, LGPD). Também é
possivel que o titular requeira a copia integral de seus dados pessoais tra-
tados com base no consentimento (art. 19, §3°, LGPD) ou a eliminagdo de
seus dados, salvo as excecdes legais previstas no art. 16. Contudo, é neces-
sario considerar que, nos casos envolvendo transferéncias internacionais,
toda a geréncia do consentimento pode demorar mais do que quando o
tratamento fica restrito ao territdrio brasileiro ou, ainda maiores, do que
nos casos em que o tratamento é feito completamente internamente.

i) Hipoteses previstas nos incisos Il, V e VI do art. 72 da LGPD (inci-
so 1X)

Conforme exposto, essa categoria de derrogacdes possui relacdo direta
com as bases legais que ja permitem a realizagdo de tratamento de dados
em territdrio nacional, quais sejam: i) cumprimento de obrigacdo legal ou
regulatdria (art. 79, Il, da LGPD); ii) execugdo de contrato do qual o titu-
lar seja parte (art. 79, V, da LGPD); e iii) exercicio regular de direitos (art.
7°, VI, da LGPD).

A primeira hipdtese ja foi discutida neste Cédigo, especialmente no Protocolo
de Compartilhamento, sendo essencial para os prestadores de servicos de
telecomunicag@es. Essa hipdtese prevé que se a transferéncia internacio-
nal for determinada pelo préprio érgdo regulador ou pela legislagdo, ndo
é necessaria a participagdo direta do titular ou a autorizagdo da ANPD.
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Em relacdo a “ii) execucdo de contrato do qual o titular seja parte”, para
utilizacdo dessa hipdtese é necessaria a relagdo direta com o titular dos
dados com o contrato executado. Utilizando o exemplo do servico de
cloud que foi mencionado no tdpico “lIl.3. b) Garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecdo de dados
previstos na LGPD (inciso Il)” supra, essa base seria aplicavel se o titu-
lar fosse o contratante do servico de cloud de empresa estrangeira, que
armazena seus dados no exterior.

Por fim, o exercicio regular de direitos pode ser compreendido também
nos termos do art. 7°, tendo em vista que se trata de hipdtese na qual o
controlador precisa dos dados para assegurar seu contraditorio ou mes-
mo para o seu direito de peticdo. Nesse caso, também ndo € necessaria a
participacdo direta do titular, tampouco a autorizagdo da ANPD.

111.4. Boas praticas para transferéncia internacional de dados

De forma geral, independentemente do instrumento legal adotado, suge-
re-se que as partes envolvidas na transferéncia busquem meios de asse-
gurar que os principios da legislacdo serdo cumpridos, em especial o da
minimizagdo.

Caso as clausulas contratuais sejam adotadas, é importante que haja pre-
visdo no instrumento contratual sobre a transferéncia internacional, inclu-
sive para o cumprimento do principio da transparéncia. A principal obriga-
¢do do controlador em relagdo a esse ponto é garantir que a informacdo
sobre a transferéncia internacional seja repassada ao titular e que seja
possivel comprovar que aquele individuo teve acesso a essa informacdo
antes de firmar o contrato.

Nesses casos, € recomendado que os contratos entre os agentes de tra-
tamento contenham cldusulas contratuais prevendo salvaguardas para
a seguranca dos dados, de forma a assegurar o nivel adequado de pro-
tecdo. Também é através do instrumento contratual que serd definida a
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posicdo de cada organizagdo (controlador ou operador) e as principais
obrigacdes de cada um desses. Além disso, € incentivado o reforco das
informacgdes sobre as transferéncias internacionais realizadas pela orga-
nizagdo nas politicas de privacidade disponibilizadas pela empresa, prin-
cipalmente em relagdo aos servicos que dependem desses tratamentos
transfronteiricos para a sua realizagdo.

111.5. Préximos passos para a regulamentac¢ao da transferéncia inter-
nacional de dados

Observa-se que a maioria dos instrumentos acima analisados dependem
de regulamentagdo da ANPD, cuja atuagdo sera fundamental para cons-
tituir um ambiente adequado e seguro, que viabilize as frequentes trans-
feréncias internacionais tdo necessarias para a economia globalizada.

Como exemplo de um sistema simplificado, a Autoridade da Nova Zelandia
oferece uma ferramenta® de criagdo automdtica de cldusulas contratu-
ais que preveem a adoc¢do de salvaguardas que garantem a protecdo
dos dados, além da publica¢do de guia para criagdo de documentos que
sejam suficientes para justificar a transferéncia internacional de dados’.
Ressalte-se que esse modelo ja teve seu nivel de adequagdo reconheci-
do pela Unido Europeia, sendo um modelo que prioriza a liberdade con-
tratual do titular e das organiza¢des, além de se basear principalmente
em mecanismos de accountability para possibilitar o fluxo transfrontei-
rico dos dados pessoais.

Nesse contexto, é fundamental que a ANPD adote um processo eficiente
e simples, que facilite a realizagdo de transferéncias internacionais, com
enfoque em instrumentos particulares, garantindo ao mesmo tempo a
protecdo dos dados pessoais. A existéncia de um processo simplificado
permitiria maior seguranca juridica em situa¢des nas quais o consentimen-
to ndo pode ser coletado ou que sua coleta seria invidvel dada a natureza
da atividade de tratamento, como é o caso da contratagdo de servico de
cloud para armazenamento externo dos dados tratados pelas prestadoras.

6 Disponivel em: https://www.privacy.org.nz/responsibilities/disclosing-personal-information-outside-new-zealand/
model-clause-agreement-builder/.

7 Disponivel em: https://privacy.org.nz/assets/ DOCUMENTS/IPP12-guidance/2.-IPP-12-Model-Clauses-Guidance-
Document-web-Oct.pdf.
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IV - PROTOCOLO PARA GARANTIA DO
DIREITO DOS TITULARES

IV.1. Introducao

A criagdo de ordenamento especifico para a protecdo de dados pessoais
tem o conddo de garantir que, mesmo diante da eventual impossibilidade
de ter maior controle sobre os tratamentos de dados por meio do meca-
nismo do consentimento e de sua revogagdo, em determinados contex-
tos seja garantido ao titular a transparéncia e o conhecimento sobre o
fluxo de dados pessoais. Em linha com esse entendimento, o artigo 17 da
LGPD é inequivoco ao prever que “toda pessoa natural tem assegurada
a titularidade de seus dados pessoais e garantidos os direitos fundamen-
tais de liberdade, de intimidade e de privacidade”.

Nesse contexto, a LGPD assegura procedimentos que visam garantir o
controle de seus dados pelo titular, entre os quais estdo incluidos os direi-
tos de Acesso; Retificagdo; Cancelamento e Oposicdo (tradicionalmen-
te conhecidos pela sigla “ARCO”). Ademais, também serdo incluidos os
direitos a transparéncia, portabilidade de dados e de revisdo de decisdes
automatizadas, previstos nos arts. 18, V', e 20* da LGPD. Tendo em vis-
ta a auséncia de procedimentos e requisitos minimos estabelecidos pela

1Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagio aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢do: (...) V - portabilidade dos dados a outro fornecedor de servigo

ou produto, mediante requisi¢do expressa, de acordo com a regulamentagio da autoridade nacional, observados os
segredos comercial e industrial;

2 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decis6es tomadas unicamente com base em tratamento

automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.
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ANPD, neste protocolo serdo apresentadas solu¢des para garantia de tais
direitos com base nas melhores praticas internacionais3.

Ademais, também consideramos as disposicdes especificas da legislagcdo
setorial que possui diversas obrigacdes relacionadas ao acesso a infor-
macdes pelos usuarios.

Os direitos do titular de dados ndo sdo absolutos, devendo ser interpre-
tados considerando outros direitos fundamentais, bem como o contexto
em que se inserem#. Como exemplo, tem-se a experiéncia do Reino Unido,
por meio da Information Commissioner’s Office (ICO), que entende que o
direito de acesso a dados pode ser limitado se o titular ja tiver os dados,
se o fornecimento das informac&es for impossivel ou exigir esforco des-
proporcional, o acesso prejudicar o proprio tratamento de dados ou o
controlador estiver submetido a uma norma de sigilo®.

E possivel também que existam outras limitacdes ao exercicio desses direi-
tos, tais como a protecdo de interesse de terceiros, protecdo aos segre-
dos comerciais e industriais, a prote¢do contra fraude, ou mesmo o risco
de que o acesso as informac8es possa prejudicar investigagdo em pro-
cesso criminal ou administrativo.®

Ademais, embora a maioria dos titulares de dados exerca esses direitos
de modo leal, é possivel que haja abuso de direito, se eles forem exercidos
contrariando a boa-fé, ndo sendo o controlador obrigado nessa hipdtese

3 Este protocolo foi elaborado com base nos requisitos apresentados no Cédigo de Boas Praticas para Prestadores
Privados de Satide da CNSaiide, disponivel em: http://cnsaude.org.br/baixe-aqui-o-codigo-de-boas-praticas-protecao-
de-dados-para-prestadores-privados-de-saude/. Tais requisitos se basearam nos seguintes c6digos: AEPD. Cédigo

tipo de la uni6 catalana d’hospitals. 2020. Disponivel em: https://www.aepd.es/sites/default/files/2020-01/ct-uch-cat.pdf;
FARMAINDUSTRIA. Codigo tipo de farmaindustria de proteccion de datos personales en el ambito de la investigacion clinicay de

la farmacovigilancia. Nov/2009; ANEIMO; AEDEMO. Codigo de Conducta para el tratamiento de datos de cardter personal por
organizaciones de investigacion de mercado, social, de la opinién y del andlisis de datos. https://ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/; https://www.hse.ie/eng/gdpr/gdpr-
faq/hse-gdpr-fags-public.pdf.

4 CIPL. O papel da Autoridade Nacional de Protegdo de Dados Pessoais (ANPD) conforme a nova Lei Geral de Prote¢io
de Dados Pessoais (LGPD). Disponivel em https://wpcdn.idp.edu.br/idpsiteportal/2020/08/pt_cipl-idp_whitepaper_
anpd-1.pdf.

5 ICO. Guide to the General Data Protection Regulation. 2021. P. 101. Disponivel em: https://ico.org.uk/media/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr-1-1.pdf.

6 CIPL. O papel da Autoridade Nacional de Protegio de Dados Pessoais (ANPD) conforme a nova Lei Geral de Prote¢io
de Dados Pessoais (LGPD) Disponivel em https://wpcdn.idp.edu.br/idpsiteportal/2020/08/pt_cipl-idp_whitepaper_
anpd-1.pdf, p.15a17.
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ao seu cumprimento, se comprovar esse abuso.” Entende-se relevante
que a Autoridade Nacional de Protecdo de Dados especifique essas situ-
acOes que podem gerar abuso de direito, de modo a trazer maior segu-
ranca juridica para tais situagdes.

IV.2. Transparéncia e politicas de privacidade

A transparéncia é um dos principios norteadores da LGPD que traz a obri-
gacdo de os agentes de tratamento garantirem informacdes claras, preci-
sas e facilmente acessiveis aos titulares sobre os tratamentos, controlador
e operador. Essa imposicdo encontra limites na observancia dos segredos
comercial e industrial, respeitados pela légica da LGPD.

Diante disso, uma das formas de garantir a comunicagdo facilitada dessas
informagdes adotadas pelas organizacées € a disponibilizagdo de politicas
de privacidade em meios de facil acesso (como sites, aplicativos). Esses
documentos devem informar as principais formas de coleta de dados
pessoais, 0s tratamentos mais corriqueiros ou sensiveis, os comparti-
lhamentos de dados e quem recebe tais informagdes, quais medidas de
seguranca sdo adotadas e os direitos do individuo em rela¢do a protegdo
de seus dados pessoais. Também sdo boas praticas a disponibilizacdo de
informacdes referentes ao uso de tecnologias de rastreamento, decisdes
automatizadas, diferencas relacionadas aos tratamentos com clientes e
potenciais clientes e quaisquer outras informagdes que possam interes-
sar ou afetar o titular.

Além disso, caso exista alguma mudanca significativa da politica de pri-
vacidade, é dever da organizagdo comunicar publicamente tal fato, pre-
ferencialmente no sitio eletrénico do controlador, a fim de que o méxi-
mo de titulares afetados tome conhecimento de tais alteracdes e possa
tomar as providéncias que achar adequadas, inclusive com a possibilida-
de de exercer o direito a oposicdo caso considere as mudancas ilegftimas.

Essas politicas sdo relacionadas tanto aos titulares que possuem relacio-
namento com a organizagdo quanto aqueles que ndo possuem nenhuma

7 Ibidem, p. 17.
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forma de relagdo estabelecida com a companhia. Contudo, tais politicas
ndo sdo suficientes para observancia do principio da transparéncia em
relagdo aos colaboradores da empresa (p.ex.: empregados, terceirizados,
prestadores de servico) e, por essa razdo, também é uma boa pratica a
adocdo e disponibilizagdo de avisos de privacidade internos com informa-
¢Bes relativas aos tratamentos dos dados desses individuos.

Para cumprir com as exigéncias legais, € necessario que esses documen-
tos adotem uma linguagem acessivel. Também devem adotar textos cur-
tos e podem utilizar imagens ou outras formas interativas que garantam
a compreensdo de todas as informacdes pelos mais distintos titulares.

Veja-se que a acessibilidade das informacdes pode ser importante mesmo
fora das politicas de privacidade disponibilizadas nos sites, conforme elu-
cida o conceito “user-centric transparency” (transparéncia voltada para
0 usudrio)®. Trata-se de um conceito efetivamente voltado para a com-
preensdo do conteldo pelo usudrio e ndo somente destinado ao cumpri-
mento de requisitos impostos pelos reguladores. Para tanto, € necessario
que a transparéncia seja centrada no usuario, especifica para o contexto,
flexivel, dinamica e passivel de adapta¢des, possibilitando que o usudrio
obtenha informacdo de forma clara e compreensivel, mesmo nas situa-
¢Bes em que o consentimento ndo seja a base legal aplicavel.

Assim, sugere-se que todas as informag8es apresentadas aos titulares
sigam esse conceito, apresentando esclarecimentos adaptados aos con-
textos especificos do tratamento de dados e por meio da utilizagdo de
outros mecanismos além da linguagem escrita puramente descritiva.

IV.3. Acesso

O titular tem direito de acessar e receber uma cépia de seus dados pes-
soais, bem como outras informagdes que sejam pertinentes ao trata-
mento de seus dados. Tal pedido pode ser realizado pelos canais oficiais

8 CIPL. Reframing data transparency. Disponivel em: https://www.informationpolicycentre.com/
uploads/s/7/1/0/57104281/reframing_data_transparency.pdf. CIPL. Recommendations for Implementing Transparency,
Consent and Legitimate Interest under the GDPR. 2017. Disponivel em: https://www.informationpolicycentre.com/
uploads/s/7/1/0/57104281/cipl_recommendations_on_transparency_consent_and_legitimate_interest_under_the_
gdpr_-19_may_2017-c.pdf.
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disponibilizados pelas préprias prestadoras, especialmente pelo canal de
contato com o encarregado ou indicado no sitio eletrénico do controla-
dor, ndo sendo possivel cobranca de nenhuma natureza pela prestadora
para o exercicio desse direito, sob pena de impedimento indireto de acesso.

Ressalta-se que caso se trate de pedido excessivo ou que possa compro-
meter direitos relativos aos segredos comerciais ou industriais das empre-
sas, a LGPD resguarda o direito da empresa de ndo fornecer tais infor-
macdes (art. 69, VI).

Conforme orientacdo da Autoridade Nacional de Protecdo de Dados do
Reino Unido (Information Comissioner’s Office - ICO), caso sejam solici-
tadas informacdes a respeito do compartilhamento de dados com outras
entidades e a informacdo sobre sua identidade combinada tiver o poten-
cial de revelar segredo comercial ou industrial, o controlador pode optar
entre informar o nome da organizac¢do ou a categoria na qual se enqua-
dra, a depender de qual delas pode representar risco menor®.

Ademais, o direito de acesso esta diretamente relacionado ao principio do
livre acesso, transparéncia e prestacdo de contas, de modo que a recusa
em prestar as informagdes solicitadas deve ocorrer tdo somente em situ-
acBes fundamentadas. Dessa forma, recomenda-se que algumas medidas
sejam tomadas pelas prestadoras ao preparar o procedimento de atendi-
mento as solicita¢cdes de informagdo, tais como:

Estabelecer fluxos para quando for solicitado o direito de acesso e meios
para identificar um pedido de informacao.

Registrar a data do recebimento do pedido.

Ter uma politica de registro dos pedidos recebidos e criar um canal eficiente
para receber tais pedidos.

9 Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/individual-rights/right-to-be-informed/
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Estabelecer prazos para atender os pedidos de informacdo, respeitando
o limite de 15 (quinze) dias estabelecido no art. 19 da LGPD e hipdteses
de interrupgdo do prazo quando sdo necessarias informagdes adicionais
impecam o atendimento do pedido.

Estabelecer os limites das informac&es que ndo podem ser prestadas,
identificando quais informagdes sdo relativas a segredos comerciais e
industriais.

Possuir sistemas de gerenciamento de informac&es eficientes que permitam
a identificacdo e localizagdo das informacdes.

Identificar quando um pedido de informagdo pode envolver dados de
outros titulares.

Criar um procedimento de autenticagdo do titular dos dados que esta
recebendo as informacdes, para evitar o compartilhamento indevido de
informacdes.

Possuir procedimentos de autenticacdo do titular dos dados.

Identificar se os dados solicitados sdo pertinentes e informar, ao menos:

i - finalidade especifica do tratamento; ii - forma e duracdo do tratamento,
observados os segredos comercial e industrial; iii - identificagdo do
controlador; iv - informagdes de contato do controlador; v - informagdes
acerca do uso compartilhado de dados pelo controlador e a finalidade; vi -
responsabilidades dos agentes que realizardo o tratamento; vii - direitos do
titular especificados no art. 18 da LGPD.

IV.4. Retificacao

O art. 18, Ill, LGPD garante o direito de retificacdo de dados que sejam
incorretos, incompletos ou desatualizados, em consonancia ao principio da
qualidade dos dados, que garante que os dados dos titulares sejam exatos,
claros, relevantes e atualizados. Da mesma forma que o pedido de aces-
so, o pedido pode ser recusado tdo somente em hipdteses excepcionais.
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Por isso, as prestadoras devem buscar adotar, no atendimento do direi-
to de retificacdo, os seguintes procedimentos:

Estabelecer quando o direito de retificacdo se aplica e como identificar um
pedido de retificacdo.

Registrar a data do recebimento do pedido.

Possuir uma politica de registro dos pedidos recebidos e criar um canal
eficiente para receber tais pedidos.

Estabelecer prazos para atender o pedido de retificacdo e hipéteses de
interrupgdo do prazo quando sdo necessdrias providéncias adicionais.

Possuir procedimentos de autenticagdo do titular dos dados.

Ter sistemas de gerenciamento de informagdes eficientes que permitam a
retificagdo das informagdes.

IV.5. Cancelamento de operag¢des de tratamento

O titular dos dados tem o direito de solicitar o cancelamento de opera-
¢Bes de tratamento que ndo cumpram 0s requisitos legais, bem como a
exclusdo de dados pessoais tratados a partir do consentimento. Assim,
o titular também tem direito de cancelar dados que foram armazenados
de forma indevida ou cujo consentimento foi revogado, quando a base
legal do consentimento for aplicavel. Observa-se que este item se corre-
laciona a outros direitos previstos na LGPD como o principio da minimi-
zagdo e impossibilidade de tratamento de dados em desconformidade
com a legislagdo, bem como com o direito de revogacgdo de consentimen-
to, sendo necessario interpreta-lo em conjunto com outros dispositivos.

Nesse sentido, os seguintes procedimentos fazem parte do atendimento
dos pedidos de cancelamento das operagdes:
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Estabelecer quando o direito de cancelamento se aplica, como identificar
um pedido de cancelamento e com quais outros dispositivos da LGPD ele
pode estar relacionado.

Registrar a data do recebimento do pedido.

Possuir uma politica de registro dos pedidos recebidos e criar um canal
eficiente para receber tais pedidos.

Estabelecer prazos para atender o pedido de cancelamento ou exclusdo e
hipdteses de interrupgdo do prazo quando sdo necessdrias providéncias
adicionais.

Identificar se foi dado o consentimento para o tratamento do dado e se é
possivel revoga-lo, de acordo com as normas setoriais.

Possuir procedimentos para informar outros operadores que porventura
também realizem o tratamento em nome do controlador acerca do
cancelamento ou com quem o dado tenha sido compartilhado.

Possuir sistemas de gerenciamento de informacdes eficientes que permitam
o cancelamento das informacdes e sua eliminagdo fisica.

Possuir procedimentos de autenticacdo do titular dos dados.

IV.6. Oposicao

De acordo com o art. 18, & 29, da LGPD, o titular tem o direito de oposi-
¢do ao tratamento, mesmo que o consentimento ndo tenha sido coleta-
do, em caso de descumprimento aos dispositivos legais. Assim, os seguin-
tes procedimentos comp8em o atendimento das solicitagdes:

Identificar a oposicdo ao tratamento de dados e quando esse direito é
aplicavel.

Registrar a data do recebimento do pedido.
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Possuir uma politica de registro dos pedidos recebidos e criar um canal
eficiente para receber tais pedidos.

Estabelecer prazos para atender a oposicdo ao tratamento e hipéteses de
interrupcdo do prazo quando sdo necessarias providéncias adicionais.

Possuir sistemas de gerenciamento de informacdes eficientes que permitam
a efetivagdo do direito de oposi¢do, como o cancelamento, a retificagdo e
outros tipos de alterac8es relativas aos dados pessoais.

Possuir procedimentos de autenticagdo do titular dos dados.

IV.7. Decisbes automatizadas

Nos termos do art. 20 da LGPD, o titular dos dados tem direito a solici-
tar a revisdo de decisdes quando estas foram tomadas unicamente com
base em tratamento automatizado de dados pessoais, sem intervencdo
humana significativa, que afetem seus interesses. Assim, tendo em vista
a possibilidade de as prestadoras utilizarem recursos automatizados proé-
prios para defini¢do de perfis de consumo e de crédito, € importante, nes-
ses contextos, que seja garantido um conjunto de regras para afericdo e
andlise, possibilitando o devido processo para revisdo de tais decisdes.

Para além do direito de revisdo, a lei prevé um direito a explicagdo. Isto
é, o titular deve ter acesso ao esclarecimento sobre como funcionam as
decis®es automatizadas, bem como sobre os tipos de dados e critérios
utilizados nessas decisdes. Contudo, tal direito de explicagdo deve ser
exercido respeitados os segredos comerciais e industriais das prestado-
ras (art. 20, § 2, LGPD).

E necessario que este direito seja comunicado por meio das politicas de
privacidade e outras formas de comunicagao, de modo a informar o titu-
lar sobre a utilizagdo de tais decisdes automatizadas, quais os critérios
utilizados, bem como as suas consequéncias para o titular.

Considerando também o principio da ndo discriminagdo (art. 6° IX, LGPD), é
preciso assegurar que as decisdes automatizadas ndo tenham efeitos discri-
minatdrios, visto que a lei veda tanto a discriminacdo abusiva quanto a ilicita.
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IV.8. Oferta de produtos e servigos por meio de contato telefénico
Conforme mencionado na Parte |, a programa “www.naomeperturbe.
com.br” constitui iniciativa para conciliar os interesses dos consumido-
res, que ndo querem receber abordagens do telemarketing das prestado-
ras, e das prestadoras que necessitam se comunicar com os consumido-
res para expandir os seus negdcios. Essa iniciativa esta alinhada com os
direitos dos titulares expostos neste protocolo, tendo em vista que pos-
sibilita uma forma facilitada de cancelamento/bloqueio de uma ativida-
de de tratamento de dados que pode gerar os contatos das prestadoras.

Nesse sentido, € necessario ressaltar que sdo objeto de bloqueio apenas
as ligacBes de telemarketing, “realizadas diretamente pelas prestadoras
de Servicos de Telecomunicac8es participantes, pelas Institui¢cdes finan-
ceiras participantes ou por terceiros autorizados', destinadas a divulga-
cdo de servicos e produtos com a inten¢do de venda ao usuario. Desta
forma, ndo serdo afetados por este cadastro as demais liga¢8es, desti-
nadas ao relacionamento entre o usuario e a prestadora de Servicos de
Telecomunicagdes/Instituicdes Financeiras™.

Também ndo sdo abarcados pelo programa os contatos necessarios para
a efetiva prestacdo do servigo contratado (como os contatos realizados
por prestadoras de telefonia para avisar sobre a indisponibilidade do sis-
tema) ou mesmo ligacdes realizadas confirmar visitas ou procedimen-
tos necessarios para a manutengdo do servico contratado. Ademais, ndo
entram no escopo do projeto o envio de mensagens de texto, tampou-
co é possivel impedir que sejam realizadas ligagdes de setores que ndo
fazem parte do programa.

Para se cadastrar no servico, o titular que tiver interesse em bloquear os
contatos indesejados deve realizar o cadastro no site www.naomeperturbe.
com.br, fornecendo e-mail, nome, CPF e telefone e o bloqueio dos conta-
tos telefonicos realizados para o nimero telefonico cadastrado ocorrera
em até 30 dias corridos a partir da data de solicitagdo.

10 Ressalta-se que a realizagdo de contatos telefonicos por terceiros nio autorizados pelas prestadoras nio se enquadra
no referido programa, tendo em vista que as prestadoras ndo possuem qualquer ingeréncia sobre as suas a¢des ou
relagdo com esses agentes.

11 Disponivel nos Termos e Condig¢des de Uso do website www.n3omeperturbe.com.br.
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V - PROTOCOLO PARA REGISTRO DE
OPERACOES DE TRATAMENTO

Passo essencial no processo de adequagdo a LGPD € o mapeamento dos
tratamentos de dados pessoais, previsto no art. 37 da LGPD™. E a partir
desse processo que sera possivel definir o embasamento legal referente
a cada atividade de tratamento, a criacdo de politica de privacidade com-
pleta e encontrar os fluxos que precisam de reformula¢do. Apés o mape-
amento inicial, é necessario o registro constante de novos fluxos ou pro-
dutos, além da atualizacdo de processos ja existentes.

Como fruto desse procedimento, recomenda-se a manutengdo de registro
das operacdes de tratamento (também chamado de “Record of Processing
Activities” - ROPA). Isso pode ser realizado de diferentes formas, como
por meio da utilizagdo de softwares especificos ou até por meio da ela-
boracdo de tabelas, desde que sejam constantemente atualizadas e que
a organizacdo seja capaz de comprovar que a avaliagdo dos tratamentos
é realizada de forma continua. Esse material é relevante para qualquer
avaliacdo que vier a ser feita pela ANPD, e deve ser elaborado tanto pelos
controladores quanto pelos operadores de dados.

Ainda que a LGPD ndo tenha determinado qual contetddo minimo deve ser
mapeado, o controlador deve descrever o mais detalhadamente possivel
quais dados sdo tratados e quais sdo as atividades de tratamento realizadas
em cada drea de negdcio, tendo em vista que cada drea pode ter finalidades
distintas de tratamento para o mesmo dado. Nesse sentido, também é neces-
sario compreender o fluxo interno dos dados, para que fique evidente se os
principios estdo sendo cumpridos ao longo de toda a cadeia de tratamento.

1Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse.
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Importante ressaltar que o nivel de detalhamento para o mapeamento
de dados dos controladores e dos operadores ndo é o mesmo, sendo o
documento dos operadores mais sucinto. No caso dos operadores, suge-
re-se que, inicialmente, seja identificado o controlador dos dados e que o
detalhamento dos processos deixe claro quais dados estdo sendo trata-
dos, quais as suas finalidades, medidas de seguranca que sdo adotadas etc.

Nesse sentido, com base nas melhores praticas internacionais* e do setor,
recomendamos que o registro de operagdes possua informac¢des como:

Processo de tratamento

Area de negécio responsavel

Finalidade do tratamento

Tipo de dados

Categoria dos dados (se é ou ndo sensivel)
Categoria do titular dos dados

Informagdes sobre
fluxos de dados

Informacgdes sobre
os dados pessoais

tratados _
Finalidade do tratamento de cada dado coletado
Informagdes Onde o dado foi coletado?
sobre coleta e O dado é compartilhado internamente?
compartilhamento O dado é compartilhado com terceiros?
de dados O dado é transferido para outros pafses?
Onde os dados sdo armazenados?
Armazenamento Ex?ste controle,<.je acesso? )
Existe uma politica de exclusdo dos dados?
Se embasada em norma legal, descrever
Base legal
Se utilizado o consentimento, ele pode ser
retirado?
Embasamento Se utilizada obrigacdo legal ou regulatdria,
descrever

Se utilizado legftimo interesse, foi realizada a
avaliagdo de Legitimo Interesse?

2 Nesse sentido ver: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/documentation/
how-do-we-document-our-processing-activities/.
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VI - PROTOCOLO PARA AVALIAGAO
DE LEGITIMO INTERESSE

Por se tratar de hipdtese autorizativa considerada ampla, a Avaliagdo de
Legitimo Interesse - LIA € um passo importante para garantir a aplicagdo
correta da base legal prevista no art. 79, IX, cumprindo com os termos do
art. 10", da LGPD. Importa ressaltar que ndo existe hierarquia na utilizacdo
de bases legais, de modo que bases como consentimento ndo sao supe-
riores ao legitimo interesse, tampouco este deve ser considerado o “Ulti-
mo recurso”. E necessario, contudo, considerar as finalidades do trata-
mento e o tipo de dado tratado, uma vez que dados sensiveis ndo podem
ser tratados sob essa base legal.

Especialmente quando comparada a base legal “consentimento”, o legi-
timo interesse pode trazer vantagens para o tratamento, tendo em vista
que o consentimento pode ndo ser facilmente coletado ou pode ser pas-
sivel de revogacdo. Isso sem falar das recentes discussées sobre a fadiga
do consentimento, que argumentam que a utilizagdo excessiva do con-
sentimento como fundamento legitimador do tratamento de dados pode
comprometer a sua efetividade e o seu papel como ferramenta de garan-
tia da autodeterminagdo informativa.3

1Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nio se limitam a: I - apoio e
promogao de atividades do controlador; e II - protegdo, em relagdo ao titular, do exercicio regular de seus direitos

ou prestagdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei. § 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados. § 2° O
controlador deverd adotar medidas para garantir a transparéncia do tratamento de dados baseado em seu legitimo
interesse. § 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protegio de dados pessoais,
quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.

2 CIPL. How the “Legitimate Interests” Ground for Processing Enables Responsible Data Use and Innovation. Disponivel em>
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_white_paper_-_how_the_legitimate_
interests_ground_for_processing_enables_responsible_data_use_and_innovation__1_july 2021_.pdf

3 SOLOVE, Daniel J. Privacy Self-Management and the Consent Dilemma. Harvard Law Review, v. 126, pp. 1880-1903, 2013.

SCHWARTZ, Paul M. Internet Privacy and the State. Connecticut Law Review, v. 32, pp. 815-859, 2000. CATE, Fred e MAYER-
SCHONBERGER, Viktor. Notice and Consent in a World of Big Data, In: International Data Privacy Law, 2013, Vol. 3, No. 2.
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Nesse sentido, ainda que a ANPD ndo tenha se manifestado acerca dos
parametros para utilizacdo da base legal do legitimo interesse, recomen-
da-se a utilizagdo do LIA antes que o tratamento seja iniciado ou quando
a finalidade do tratamento for modificada. Esse procedimento baseia-se
nas melhores praticas do setor, bem como nas melhores praticas inter-
nacionais4, sendo o modelo Europeu a base para o protocolo proposto.
Assim, sugere-se que, 0s seguintes elementos sejam observados:

Contexto, propdsito e beneficio das atividades de processamento
de dados, além dos riscos de ndo realizar o processamento

O interesse legitimo do controlador, terceiros ou grupos de
individuos ou da sociedade, assim como seus direitos e liberdades
e outros direitos relativos a protecdo de dados

Interesses, liberdades e direitos dos titulares, bem como
suas expectativas legitimas nas quais estdo fundadas a
sua relagdo com o controlador

Riscos e danos que podem resultar do tratamento
ou da auséncia de tratamento, bem como a gravidade
que tais danos podem causar aos titulares

Para andlise desses elementos, pode ser utilizado um teste de 3 (trés) eta-
pas, para que seja verificado: i) a finalidade, ii) a necessidade e iii) a pro-
porcionalidade. Repise-se, ainda que esses trés testes ndo tenham sido
oficialmente internalizados pela ANPD, sugerimos que seus parametros
sirvam como base para reflexdo para utilizacdo dessa base legal.

4 EDPB. Disponivel em: https://iapp.org/media/pdf/resource_center/cipl_recommendations_on_transparency_
consent_and_legitimate_interest_under_the_gdpr_-19_may_2017-c.pdf; ICO. Disponivel em: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/
how-do-we-apply-legitimate-interests-in-practice/; CIPL. Disponivel em> https://www.informationpolicycentre.
com/uploads/5/7/1/0/57104281/cipl_white_paper_-_how_the_legitimate_interests_ground_for_processing_enables_
responsible_data_use_and_innovation__1_july 2021_.pdf’; IAPP Disponivel em: https://iapp.org/resources/article/
guidance-on-the-use-of-legitimate-interests-under-the-eu-general-data-protection-regulation/.
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Parte 1 — Identificando o legitimo interesse

Qual o propésito do processamento de dados?
Qual o beneficio que se espera do processamento?

O tratamento de dados pessoais € realizado por terceiro para atender um
legitimo interesse da Companhia?

Por que esse processamento é importante para o controlador?
Algum interesse publico pode ser atingido com o processamento?

Existe algum problema ético ou discriminatério no processamento?

Parte 2 — Teste da necessidade

Este processamento ird auxiliar no propésito buscado?
Este propdsito pode ser atingido de outras formas?

E possivel atingir o mesmo objetivo utilizando menos dados ou processando
esses dados de forma menos invasiva?

Parte 3 — Teste da proporcionalidade
Ha expectativa do titular de que esses dados sejam tratados?
Qual a natureza da relacdo entre o titular dos dados e o controlador?

Quais os possiveis impactos do tratamento de dados nos titulares e o qudo
graves eles podem ser?

Algum dos titulares estd vulneravel de alguma forma?
Os dados foram obtidos diretamente dos titulares?

E possivel oferecer o “opt-out” ao titular sem que o tratamento seja
comprometido?

Informag&es sobre o tratamento de dados sdo fornecidas ao titular? A
comunicagdo € clara e anterior aos propdsitos do tratamento de dados?

E possivel adotar salvaguardas?

Ao final do teste, o controlador deve decidir se deve ou ndo realizar o pro-
cessamento com a base legal do legitimo interesse. Ndo ha uma férmula
que possibilite uma resposta exata ao final do teste, contudo, é necessario
identificar se os beneficios gerados pelo processamento ndo serdo supe-
rados pelos riscos. Ademais, caso ndo tenham sido adotadas, sugerimos
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que salvaguardas e controles, como anonimizagdo, controle de acesso aos
dados, mecanismos de autenticacdo, inventario com acessos aos registros
de conexdo e acesso a aplicagdes, sejam adotadas sempre que possivel.

Conforme exposto no art. 10, § 3°, da LGPD, na utilizagdo da base legal
do legitimo interesse, a ANPD pode solicitar a apresentacdo de Relatdrio
de Impacto, que deve ser apresentado nos termos do Protocolo para
Elaboracdo de Relatério de Impacto apresentado a seguir.
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VIl - PROTOCOLO PARA ELABORAGAO
DE RELATORIO DE IMPACTO

O Relatério de Impacto é o documento que contém a descri¢do dos pro-
cessos de tratamento de dados pessoais que podem gerar riscos as liber-
dades civis e aos direitos fundamentais, bem como medidas, salvaguar-
das e mecanismos de mitigacdo de risco (art. 5°, XVIl, da LGPD). Assim
como ocorre na elaboragdo do LIA, as hipdteses de utilizagdo e o modelo
do Relatério de Impacto (RIPDP) ainda ndo foram objeto de regulamen-
tacdo pela ANPD, mas o tema foi trabalhado em reunides técnicas que
foram realizadas com o objetivo de discutir sua elaboracdo®. Dessa for-
ma, utilizaremos as melhores praticas setoriais e internacionais para pro-
por este protocolo, em especial o Relatério do Article 29 Data Protection
Working Party.

Ainda que o RIPDP seja mencionado nos arts. 10, § 3° e 38* da LGPD, as
hipéteses nas quais a ANPD pode solicitar o relatério de impacto ainda
sdo amplas, tendo em vista a auséncia de enderecamento na legislacdo. A
legislacdo brasileira difere, nesse sentido, da europeia, uma vez que o art.

1ANPD. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-inscricoes-para-participacao-
em-reuniao-tecnica-sobre-relatorio-de-impacto-de-protecao-de-dados-pessoais.

2 Art. 10. (...) § 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a prote¢io de dados
pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos comercial e
industrial.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protegio de dados
pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial. Pardgrafo tnico. Observado o disposto no caput deste artigo, o relatério
devera conter, no minimo, a descrigido dos tipos de dados coletados, a metodologia utilizada para a coleta e paraa
garantia da seguranca das informacgoes e a anilise do controlador com relagio a medidas, salvaguardas e mecanismos
de mitigagdo de risco adotados.
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35 da GDPR2 apresenta um rol exemplificativo com atividades que deve-
riam ser precedidas da realizacdo de relatério de impacto, tendo em vis-
ta que esse pode ser um instrumento de mitigagdo de riscos.

Enquanto a ANPD ndo determina a metodologia de elaboragdo de RIPDP
e as hipéteses de elaboracdo obrigatdria, sugere-se que a metodologia de
elaboracdo do relatério seja aquela associada a perspectiva de risco, nos
termos da orientagdo do Relatério do Article 29 Data Protection Working
Party. O relatdrio deve ser preenchido sempre que atividades de trata-
mento de dados pessoais puderem oferecer alto risco aos direitos fun-
damentais e liberdades dos titulares.

Nesse Ultimo caso, podem ser utilizados como parametros de ativida-
des de risco as seguintes hipdteses: i) controle sistematico dos titula-
res de dados ou scoring; ii) realizagdo de decisdo automatizada com efei-
tos juridicos; iii) profiling; iv) processamento de dados pessoais em larga
escala tendo em vista, nimero de titulares envolvidos, volume de dados,
duracdo da atividade e dimensdo geografica da atividade de tratamento;
V) realizacdo de correspondéncias ou combinagdo de dados diferentes -
enriquecimento de bases de dados; vi) tratamento envolvendo dados de
pessoas vulneraveis (criangas, idosos ou pessoas com necessidades espe-
ciais); vii) uso ou aplicagdo inovadoras de solu¢8es técnicas ou organiza-
cionais; e viii) tratamentos de dados que possam impedir ou dificultar que
titulares de dados exercitem seus direitos ou usem um servico/contrato.

Ademais, na elabora¢do de um Relatério de Impacto sugere-se passar
pelas seguintes etapas*

3 Art. 32. (1) Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta a sua
natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares, o responsével pelo tratamento procede, antes de iniciar o tratamento, a uma avaliagio de impacto
das operagdes de tratamento previstas sobre a protegio de dados pessoais. Se um conjunto de operagdes de tratamento
que apresentar riscos elevados semelhantes, pode ser analisado numa tnica avaliagio. (2) Ao efetuar uma avaliagio

de impacto sobre a protegdo de dados, o responsavel pelo tratamento solicita o parecer do encarregado da protegio de
dados, nos casos em que este tenha sido designado. (3) A realizag¢io de uma avaliagio de impacto sobre a protegio de
dados a que se refere o n.o 1é obrigatéria nomeadamente em caso de: a) Avaliagio sistemdtica e completa dos aspetos
pessoais relacionados com pessoas singulares, baseada no tratamento automatizado, incluindo a definicdo de perfis,
sendo com base nela adotadas decisdes que produzem efeitos juridicos relativamente a pessoa singular ou que a afetem
significativamente de forma similar; b) Operagoes de tratamento em grande escala de categorias especiais de dados a
que se refere o artigo 9.0, n.o 1, ou de dados pessoais relacionados com condenagdes penais e infragdes a que se refere o
artigo 10.0; ou ¢) Controlo sistematico de zonas acessiveis ao ptblico em grande escala.

4 Adaptagio do esquema apresentado pelo Relatdrio do Article 29 Data Protection Working Party, fl 19.

CODIGO DE BOAS PRATICAS DE PROTEGCAO DE DADOS
PARA O SETOR DE TELECOMUNICAGOES

N4

Avaliacdo da Medidas
Descricdo do § prevista para
B necessidadee WP
tratamento demonstrar

proporcionalidade conformidade

¥

Avaliacdo
‘ dos riscos
para direitos e

Medidas
Documentagdo ‘ previstas para
mitigar riscos

liberdades
Controle e
reexame
Informagoes do Relatdrio de Impacto a
Protecdao de Dados Pessoais

Descrigdo da Finalidade do tratamento de dados.

atividade e dos Quem sdo os titulares dos dados?

dados pessoais Qual a relagso do controlador com o titular?

Quais dados sdo utilizados no tratamento?

Sdo tratados dados sensiveis?

O titular possui informac&es sobre o tratamento de
dados?

Os dados pessoais sdo compartilhados com
terceiros?

Os dados foram coletados diretamente dos titulares?
O tratamento de dados é realizado com base em
bases enriquecidas?

Os titulares possuem acesso ao relatério de dados
tratados?

Os dados sdo tratados por meio de decisdes
automatizadas?

O tratamento de dados pode levar a tratamento
discriminatério?
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Informagdes do Relatério de Impacto a

Protegao de Dados Pessoais

Ricos e mitigagdo Existem riscos que podem afetar a qualidade ou

confidencialidade dos dados? Se sim, quais?
Identificar a fonte do risco.

Quiais sdo os eventos potencialmente lesivos?
Existem controles, salvaguardas ou planos de acdo
capazes de mitigar os riscos?

Qual a avaliagdo da gravidade (impacto) e
probabilidade (de ocorréncia) do risco?

Avaliacdo DPO Avaliacdo de proporcionalidade e necessidade.

Avaliagdo sobre existéncia de atendimento aos
direitos do titular.

Avaliagdo sobre a estratégia de mitigagdo de riscos
proposta.
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Vil - PROTOCOLO PARA SEGURANCA
DA INFORMACAO

VIIIL1. Introdugao

O Protocolo para Seguranca da Informacgdo pauta-se nos principios da
seguranca (art. 6, VI, LGPD) e da prevencdo (art. 69, VIII, LGPD), que esta-
belecem a obrigacdo de que os dados pessoais sejam protegidos por meio
de medidas técnicas e administrativas, bem como a de que é necessario
prevenir a ocorréncia de danos em virtude do tratamento de dados pes-
soais. O principio da seguranca da informacdo é reforcado por meio de
obrigac8es especificas previstas no art. 46 da LGPD.

Adicionalmente, caso as medidas adotadas ndo sejam suficientes e um
incidente de segurancga ocorra, a Lei estabelece a obrigacdo de notifica-
¢do do incidente por parte dos controladores dos dados. Para tanto, os
agentes devem adotar medidas para identificar se dados pessoais foram
afetados e se o incidente pode acarretar risco ou dano relevante aos titu-
lares dos dados pessoais (art. 48, LGPD"). Nesse sentido, este protocolo
baseia-se em trés fases relacionadas a seguranca da informacdo:

1Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante aos titulares. § 1° A comunicagio sera feita em prazo razoavel, conforme
definido pela autoridade nacional, e deverd mencionar, no minimo: I - a descri¢io da natureza dos dados pessoais
afetados; II - as informagdes sobre os titulares envolvidos; I1I - a indicagdo das medidas técnicas e de seguranga
utilizadas para a prote¢do dos dados, observados os segredos comercial e industrial; IV - os riscos relacionados ao
incidente; V - os motivos da demora, no caso de a comunicagio nio ter sido imediata; e VI - as medidas que foram ou
que serdo adotadas para reverter ou mitigar os efeitos do prejuizo. § 2° A autoridade nacional verificara a gravidade do
incidente e poderd, caso necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a adogdo
de providéncias, tais como: I - ampla divulga¢io do fato em meios de comunicagio; e II - medidas para reverter ou
mitigar os efeitos do incidente. § 3° No juizo de gravidade do incidente, serd avaliada eventual comprovagio de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servigos, para terceiros nio autorizados a acessi-los.
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Identificar

Importa notar que, conforme mencionado no item 5 da Parte |, tendo em
vista a quantidade de dados pessoais tratada no setor de telecomunica-
¢Bes, a Anatel vem adotando medidas para garantir a seguranga dos usu-
arios mesmo antes da entrada em vigor da LGPD. Apds a aprovagdo da lei,
foi redigido o Regulamento de Seguranca Cibernética Aplicada ao Setor
de Telecomunicagdes (Resolugdo n® 740/2020 da Anatel), que estabele-
ceu principios e diretrizes para seguranga nas redes e servicos de teleco-
municagdes, que esta sendo implementada e discutida pelas prestado-
ras. Sdo eles:

Nesse sentido, o art. 14 da Resolu¢do n° 740/2020 da Anatel determina
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que a Politica de Seguranca Cibernética deve adotar os principios e requi-
sitos acima expostos e cumprir com requisitos procedimentais (art. 13)
como estabelecer estrutura interna responsavel pela politica (IIl); ser apro-
vada pelo conselho de administracdo ou equivalente da empresa (inciso
V), ser periodicamente atualizada e revisada (inciso VI) e estar disponivel
a Anatel sempre que necessario (inciso VII).

Além disso, a politica deve ser publicizada, por meio de um extrato em sua
pagina com informac&es ndo sensiveis, e contemplar, pelo menos (art. 14),
aspectos como: (i) plano de agdo com medidas para a conscientizagdo e
educacdo de seus usuadrios sobre aspectos de Seguranca Cibernética (inci-
so IV); (ii) procedimentos relativos aoc armazenamento seguro dos dados
de seus usuarios, nos termos da legislacdo e regulamentacdo (inciso V);
(i) procedimentos e controles adotados para a identificacdo e a analise
das vulnerabilidades, das ameacas e dos riscos associados a Seguranga
Cibernética, as Infraestruturas Criticas de Telecomunicag¢8es e a continui-
dade dos servicos de telecomunicac8es (inciso VI); (iv) o plano de res-
posta a incidentes, definindo a¢8es, recursos e responsabilidades (inciso
XI); e (v) procedimentos relativos ao compartilhamento de informagdes
sobre incidentes relevantes e outras informagdes relativas a Seguranca
Cibernética (inciso (XII), dentre outros.

VIIl.2. Seguranc¢a da informagao: aspectos preventivos

Para que sejam adotados os aspectos preventivos do protocolo de segu-
ranga, 3 (trés niveis) de requisitos devem ser adotados. Assim, foram esta-
belecidos 3 (trés) niveis de prioridade para implementacdo dos requisi-
tos de seguranca: i) requisitos minimos; ii) requisitos prioritarios
- que, caso ndo tenham sido implementados, devem ser iniciados ime-
diatamente ou podem estar em fase de implementacdo; iii) requisitos
avancados - devem ser implementados assim que os requisitos priori-
tdrios estiverem cumpridos.?

2 Divisdo semelhante foi adotada no Cédigo de Boas Praticas editado pela CNSAUDE. Disponivel em: http://cnsaude.
org.br/baixe-aqui-o-codigo-de-boas-praticas-protecao-de-dados-para-prestadores-privados-de-saude/ Acesso em
30/07/2021.
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REQUISITOS DE SEGURANCA MINIMOS

Politicas e Criar, revisar e comunicar diretrizes considerando
Conscientizagdo melhores praticas para assegurar a protecdo e
privacidade dos dados pessoais.

Gestdo de Fornecer acessos somente as pessoas autorizadas e
Identidades e revoga-los quando ndo forem mais necessarios ou
Acessos a pessoa ndo trabalhar mais na empresa ou mudar

de funcdo. Proteger os logins de acesso evitando a
exposicdo desses acessos a pessoas ndo autorizadas.
Adotar um segundo fator de autenticagdo sempre que

possivel.
Gestao de Garantir que os dados relevantes para o negécio
Backups tenham uma cdpia de seguranca, devidamente
protegida contra acessos ndo autorizados.
Gestdo de Inventariar os ativos que tratam dados pessoais e
Ativos garantir os requisitos minimos de seguranca.
Gestdo de Garantir que todos os ativos que tratam dados pessoais
Seguranca tenham uma solugdo de antimalware e personal firewall
Endpoint instalada e atualizada periodicamente.
REQUISITOS DE SEGURANCA PRIORITARIOS
Monitoramento Monitorar o comportamento dos acessos e da
e Gestdo de seguranga dos ativos envolvidos no tratamento
Incidentes dos dados. Esteja preparado para identificar
comportamentos e/ou acessos ndo autorizados.
Gestdo de Avaliar se o fornecedor contratado possui clausulas
Fornecedores contratuais de seguranca e privacidade quanto ao

tratamento de dados pessoais e adequar os contratos
caso elas ndo existam.

Log de sistemas Avaliar e garantir que sejam registradas as atividades

criticos de tratamentos dos dados: data, horario, duragdo,
identidade do funciondrio/responsavel pelo acesso e
a agdo executada/processada.
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REQUISITOS DE SEGURANCA PRIORITARIOS

Controle para
Vazamento de
Informacdes

Segurancga Fisica

Gestao de
Vulnerabilidade /
Pentest

Transferéncia de
Dados

Desenvolvimento
Seguro

Prevenir o vazamento dos dados pessoais em todo o
seu ciclo de tratamento.

Garantir a seguranca do acesso fisico as informagdes
tratadas em midias eletrénicas, papel e sistemas.

Avaliagdo a execucdo de testes de seguranga nos
sistemas que tratam dados pessoais, priorizando os
sistemas expostos na Internet.

Garantir a seguranga na comunicacdo durante os
processos de transferéncias de dados.

Avaliar se o produto ou sistema estdo integrados na
esteira atual que contempla andlise e implementacdo
de requisitos de seguranca para o desenvolvimento
seguro.

REQUISITOS DE SEGURANCA AVANCADOS

Arquitetura de
Seguranca

Exclusao de Dados

Tratados

Mascaramento de
Dados

Pseudonimizacio

Mapeamento da
localizagdo dos
dados

Criptografia

Identificar e analisar melhorias para a protecdo
dos dados pessoais envolvendo a arquitetura de
tecnologias que suportam os produtos/sistemas,
incluindo Cloud.

Excluir dados pessoais quando solicitado pelo titular
ou quando o tratamento chegar ao final

Avaliar o uso de mascaramento de dados quando
aplicavel.

Avaliar o uso de pseudonimizagdo quando aplicével.
Mapear a localizacdo dos dados pessoais tratados

e realizar inventdrio de ativos que tratam dados
pessoais

Avaliar a utilizacdo de recursos de criptografia de
dados pessoais quando necessaria.

Ressalta-se que cada empresa possui seu proprio ecossistema de seguran-
¢a da informagdo, de modo que as solugdes e diretrizes devem ser defi-
nidas de acordo com as necessidades particulares de cada uma, sendo
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de responsabilidade das prestadoras a realizacdo desta avaliagdo. Nesse
sentido, os requisitos acima expostos devem servir apenas como orienta-
¢do para prioriza¢do de algumas medidas que consideramos estratégicas.

VIIL.3. Seguranca da informacgao: identificagdao de incidente de segu-
ranca e analise de risco

O estudo sobre as melhores praticas para identificacdo de incidente de
seguranca e andlise de risco foi uma das primeiras iniciativas tomadas pela
ANPD quando de sua criagdo. Foi realizada tomada de subsidios sobre
“Incidentes de Seguranca nos termos do art. 48 da LGPD”, proposta pela
Nota Técnica n® 3/2021/CGN/ANPD. Esse passo é de suma importancia,
tendo em vista que nem todo incidente de seguranca afeta dados pesso-
ais, por isso é necessadria a identificacdo de risco representado ou danos
que o incidente pode ter causado para os titulares.

A grande duvida suscitada pelo formulario da tomada de subsidios permeia a
dificuldade de criar critérios objetivos para classificagdo de risco e dano rele-
vante em caso de um incidente de seguranca3. Assim, diante da auséncia de
definicdo de critérios por parte da autoridade, sugere-se a adogdo dos critérios
propostos pela Conexis em sua contribuicdo para a consulta publica da ANPD.

Nos termos da contribuicdo, um incidente de seguranca pode acarretar
risco ou dano relevante ao titular quando houver vulnerabilidades ou
bug que caracterizem ameacas e sejam explorados ocasionando acessos
ndo autorizados ou situagdes acidentais ou ilicitas de destruicdo, per-
da, alterag¢do, comunicagdo ou difusdo de dados pessoais. Tais situagdes
podem ser identificadas, por exemplo, em caso de vazamento de: i) dado
sensivel ndo publico até a data da ocorréncia do incidente para ambiente
externo ou; ii) dado pessoal identificavel ndo publico até a data da ocor-
réncia do incidente para ambiente externo, passivel de perda financeira
ao titular ou danos ndo materiais identificaveis.

3 Nos termos expostos nas orientagdes para comunicagio de incidentes de seguranga, a ANPD afirma que: “Critérios
mais objetivos serdo objeto de futura regulamentagio e nio poderio ser aqui exigidos sob pena de se inovar na LGPD.
De toda forma, pode-se extrair da lei que a probabilidade de risco ou dano relevante para os titulares serd maior
sempre que o incidente envolver dados sensiveis ou de individuos em situagio de vulnerabilidade, incluindo criangas e
adolescentes, ou tiver o potencial de ocasionar danos materiais ou morais, tais como discriminagio, violagio do direito
aimagem e a reputagio, fraudes financeiras e roubo de identidade. Da mesma forma, deve-se considerar o volume de
dados envolvido, o quantitativo de individuos afetados, a boa-fé e as intengdes dos terceiros que tiveram acesso aos
dados apds o incidente e a facilidade de identificagdo dos titulares por terceiros nio autorizados”.
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Para avaliagdo de risco ou de dano relevante, sugere-se adotar métri- Ademais, além de se avaliar a natureza, categoria e quantidade de titula-

cas e parametros para a realidade brasileira. Com o objetivo de verificar a res de dados afetados, consequéncias concretas e provaveis, é necessa-

criticidade de um incidente, o Controlador devera considerar uma com- rio verificar os seguintes aspectos:

binacdo da gravidade do impacto potencial (1) sobre os direitos e liberda-

des dos individuos e a probabilidade da sua ocorréncia (P). Assim, temos Volumetria Tipologia Exposicao

que: [criticidade do incidente = P x I]. Nessa avalia¢do, os seguintes pas- Indica a quantidade  Indica a categoria Identifica o ambiente no qual

sos devem ser realizados: de registros de dado pessoal o evento em questdo foi
vulnerados vulnerado no descoberto ou acabou sendo
no incidente evento, de exposto.
de seguranca acordo com A Exposicdo poderd ser interna,
envolvendo dados a definicdo externa e publica, sendo esta
pessoais. Quanto estabelecida pela  dltima a que indica maior
maior o nimero de  prépria LGPD criticidade para o evento, levando
registros e titulares  (dados pessoais  em consideragdo a eventual
impactados, mais e pessoais disseminagdo de dados pessoais,
critico serd o sensiveis). sobretudo na internet.
evento.
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Natureza, sensibilidade e volume de dados pessoais:

Perda de integralidade de dados Indisponibilidade de dados
Veracidade do incidente
Facilidade da identificagdo dos titulares

Dados anonimizados e/ou criptografados Titulares relaciona-
dos as chaves de criptografia dos dados violados Dados relacio-
nados as credenciais de autenticacdo (matricula, por exemplo)
das partes interessadas

Nivel de atualizagdo e validade dos dados
Severidade das consequéncias aos titulares
Caracteristicas especiais dos titulares
Caracteristicas do controlador

Niuimero de titulares afetados

Grau de exposicdo de dados vulnerados (ambiente interno, exter-
no e publico)

Medidas técnicas, organizacionais e administrativas adotadas para
mitigar o impacto sobre os titulares

Aspectos relacionados a violagao de seguranca para acesso aos da-
dos (intencional, ndo intencional ataque cibernético)

Se o responsavel pelo dado objeto do incidente auferiu, direta ou
indiretamente, vantagem com o ocorrido

Se o ambiento afetado pelos incidentes esta relacionado ao pais
de operagao de negécio do controlador/operador
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VIil.4. Seguranc¢a da informa¢do: comunicag¢do de incidente de
seguran¢a

Em relacdo a esse aspecto a Conexis também apresentou sua contribui-
¢do no bojo da Tomada de Subsidios 02/2021, sendo necessario ressal-
tar que a autoridade deve buscar uniformidade para que ndo tenha uma
miriade de prazos entre setores e hipdteses. Nesse sentido, a fim de evi-
tar prejuizos ou prazos invidveis para determinados setores e hipdteses
de aplicacdo, sugere-se que o prazo adotado seja maior do que o inicial-
mente apresentado pela autoridade brasileira e também maior do que o
prazo europeu4.

Isso porque, considerando a complexidade técnica e a necessidade de
uma investigacdo e analise da equipe de Seguranca da Informacdo (inter-
na ou terceirizada) para apurar os detalhes e vulnerabilidades do inciden-
te, o Controlador podera ter até 30 dias, a contar da ciéncia e compro-
vacdo do incidente, para avaliar, concluir e informar a ANPD se o evento
em concreto podera acarretar risco ou danos aos Titulares.

As instrucdes dadas pela autoridades recomendam a comunicagdo das
seguintes informac&es em caso de incidente de seguranca:

Identificacao e dados de contato de:

e Entidade ou pessoa responsavel pelo tratamento.

e Encarregado de dados ou outra pessoa de contato.

e Indicacdo se a notificagdo é completa ou parcial. Em caso de comunicagdo
parcial, indicar que se trata de uma comunicagdo preliminar ou de uma
comunicacdo complementar.

4 Com avigéncia do GDPR, somente 18% das organizagdes europeias acreditavam estar preparadas para cumprir com
o prazo de 72 (setenta e duas) horas para notificagio de um incidente de seguranga. Disponivel em: https://www.shrm.
org/resourcesandtools/hr-topics/technology/pages/organizations-struggle-comply-gdpr.aspx

5 Para mais informagGes acessar: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca Acesso em: 31/07/2021.
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Informacoes sobre o incidente de seguranca com dados pessoais

e Data e hora da deteccdo.

e Data e hora do incidente e sua duracdo.

e Circunstancias em que ocorreu a violagdo de seguranga de dados pessoais,
por exemplo, perda, roubo, cdpia, vazamento, dentre outros.

e Descricdo dos dados pessoais e informagdes afetadas, como natureza

e conteldo dos dados pessoais, categoria e quantidade de dados e de
titulares afetados

e Resumo do incidente de seguranca com dados pessoais, com indicagado da
localizagdo fisica e meio de armazenamento.

e Possiveis consequéncias e efeitos negativos sobre os titulares dos dados
afetados.

e Medidas de seguranga, técnicas e administrativas preventivas tomadas
pelo controlador de acordo com a LGPD.

e Resumo das medidas implementadas até o momento para controlar os
possiveis danos.

e Possiveis problemas de natureza transfronteirica.

e Outras informagdes Uteis as pessoas afetadas para proteger seus dados ou
prevenir possiveis danos.

VIII.5. Seguranca da informacao: plano de agcdo apés a comunicagao
de incidente de seguran¢a

Apds a comunicagdo de um incidente de seguranca, recomenda-se que
seja elaborado um plano de acdo para corrigir possiveis falhas e evitar
que novos incidentes venham a ocorrer. Nesse sentido, sugere-se que as
seguintes medidas administrativas e técnicas sejam adotadas:

Medidas administrativas no ambito da governanga
e Politicas corporativas;
e Treinamentos, capacitacdo de colaboradores, comunicacdo e
aculturamento;
e Contratos: inclusdo de anexos de Sl e LGPD; revisao; clausulas; DPA;
e Comités de Crise e Executivo;
e Politicas de privacidade, de cookies, termos de uso para sites e aplicativos;
e Controles, entre outros.
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Medidas técnicas adotadas no ambito da
Tecnologia da Informacao

e Andlise e selecdo de fornecedores por meio de processo de Vendor
Assessment;

e Utilizacdo de ferramenta de Data Loss Prevention (DLP);

e Simulados de incidentes de seguranga, a fim de verificar a aderéncia ao
nosso Plano de Gerenciamento de Incidentes;

e Realizagdo de testes de invasdo dentro do processo de desenvolvimento
com o objetivo de que as aplicagdes sejam publicadas com a menor
quantidade possivel de vulnerabilidades;

e Mapeamento das superficies de ataque interna e externa visando
identificar ativos ndo documentados e vetores de ataques ao ambiente;

e Testes de invasdo nos ativos criticos legados e/ou que ndo estejam
integrados a esteira DevSecOps;

e Monitoramento continuo dos sistemas por meio de testes recorrentes
nestes sistemas/aplicacdes em ambiente produtivo;

e Realizagdo de testes visando a fortalecer os mecanismos de
monitoramento, deteccdo e resposta frente a ameagas cibernéticas;

e Processo de identificagdo de vulnerabilidades por meio de ferramentas
automatizadas;

e Governar o processo de aplicagdo de patches por meio do
monitoramento de patches de seguranca lancados e avaliagdo do ambiente
para aplicagdo destes patches de acordo com suas criticidades e impactos
para o negdcio.
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CONCLUSAO

A LGPD instituiu um regime geral de protecdo de dados no Brasil, moder-
nizando a regulagdo do fluxo dos dados pessoais, ao ampliar a transparén-
cia, o controle do titular e a seguranca da informacdo no tratamento de
dados. O novo paradigma foi reforcado com a recente inclusdo da pro-
tecdo de dados pessoais no rol de direitos fundamentais da Constituicao
Federal por meio da Emenda Constitucional n® 115, que estabeleceu tam-
bém a competéncia exclusiva da Unido para regular a protecdo de dados.

O Cddigo de Boas Praticas de Protecdo de Dados para o setor de
Telecomunicagdes estabelece padrées para o tratamento de dados pes-
soais, facilitando a correta aplicagdo da LGPD e auxiliando a interpreta-
cdo sistematica com outras normas relacionadas a esse tema.

O presente texto é fruto de grupo de trabalho, coordenado pela Conexis,
do qual participaram especialistas em protecdo de dados e representan-
tes do setor de telecomunicagdes, unindo expertise técnica com o conhe-
cimento pratico do cotidiano empresarial.

Seu ponto de partida é de que o cumprimento das normas de protecdo de
dados constitui, para além de uma obrigacdo legal, um importante passo para
a construcdo da confianca do cidaddo no setor de telecomunica¢des e em
cada uma das empresas que o compd&e. Tal confianca € especialmente rele-
vante para o setor de telecomunica¢des, que prové para a sociedade uma
infraestrutura essencial para todos os servicos de comunicagdo e informagdo.

Na economia movida a dados, a implementacdo de medidas para prote-
cdo da privacidade representa, por um lado, a mitiga¢do de riscos, como
o de incidentes de seguranca, regulatérios e judiciais e, por outro lado, a
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obtencdo de retornos financeiros e reputacionais a partir da confianca
gerada pelaadogdo de boas praticas no tratamento de dados. Essas medi-
das estdo cada vez mais associadas a ganhos de reputacdo, imagem, esti-
mulando a expansdo da marca e dos resultados financeiros.

Como evidencia o Data Privacy Benchmark Study 2020 publicado pela
Cisco, o investimento em privacidade pode trazer um retorno financeiro
positivo para as organiza¢des, sendo possivel tracar uma correlacdo entre
aimplementacdo da accountability na organizagdo e a redugdo do nime-
ro de incidentes de seguranca e diminuicdo nos atrasos nas vendas.> O
estudo também demonstra que mais de 40% das organiza¢des interna-
cionais percebem o dobro de retorno do que o que foi gasto para imple-
mentagdo de programas de privacidade e protecdo de dados pessoais.

Conforme explorado no relatério publicado pelo CEDIS/IDP e CIPL3, hd inu-
meros beneficios que as empresas que implementam um programa de gover-
nanca de privacidade podem obter. Entre esses beneficios estdo a criacdo de
uma cultura de privacidade dentro da organizacdo; a fidelizacdo de clientes;
o surgimento de novas oportunidades de negdcios; o aumento da confianca
de todos que se relacionam com a organizag¢do, como a imprensa, investido-
res, reguladores, consumidores e funcionarios; a manutengao das vantagens
competitivas de tal modo que a organizagdo se diferencie das demais; e a dimi-
nuicdo de riscos das agdes sancionatdrias ou a reducdo do impacto financei-
ro das san¢des, a partir da demonstracdo dos seus esforcos de adequagdo.

Para tanto, € fundamental que o cumprimento das regras de protecdo de dados
ndo seja visto como mero obstaculo pontual a ser superado pelas empresas,
mas sim possa ser encarado a partir uma postura proativa de mudanca da
cultura de privacidade dentro da organiza¢do, conduzindo a uma verdadeira
transformacdo dos processos internos, desde a concep¢do dos servicos até
as praticas comerciais. O presente Cédigo pretende auxiliar nessa transfor-
macdo e pode se constituir em uma importante ferramenta para as empre-
sas, para os consumidores e para todos aqueles que buscam uma interpre-
tacdo técnica e pratica da LGPD.

11BM. Why data privacy is much more than compliance. Em: https://www.ibm.com/security/digital-assets/data-privacy-matters/.
2 https://www.cisco.com/c/en_uk/products/security/security-reports/data-privacy-report-2020.html

3 CIPL e CEDIS/IDP. Prioridades das Organizages Piblicas e Privadas Implementarem de Forma Eficaz a Nova Lei Geral
Brasileira de Protegiio de Dados (LGPD). Acessivel em: https://www.idp.edu.br/projeto-lgpd/.

41dem, p.s.
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